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1. Le fattispecie dei reati contro la Pubblica amministrazione richiamate dal d.lgs. n.
231/2001

La conoscenza della struttura e delle modalita realizzative dei reati, alla cui commissione da parte
dei soggetti qualificati ex art. 5 del d.lgs. n. 231/2001 e collegato il regime di responsabilita a carico
della Societa, e funzionale alla prevenzione dei reati stessi e quindi all'intero sistema di controllo
previsto dal Decreto.

Al fine di divulgare la conoscenza degli elementi essenziali delle singole fattispecie di reato punibili
ai sensi del d.Igs. n. 231/2001, riportiamo, qui di seguito, una breve descrizione dei reati richiamati
dagli artt. 24 (Indebita percezione di erogazioni, truffa in danno dello Stato, di un ente pubblico o
dell’'Unione Europea o per il conseguimento di erogazioni pubbliche e frode informatica in danno
dello Stato o di un ente pubblico e frode nelle pubbliche forniture) e 25 (Peculato, concussione,
induzione indebita a dare o promettere utilita, corruzione e abuso d'ufficio) del d.lgs. n. 231/2001.

| REATI DI CUI ALL'ART. 24 DEL DECRETO

Malversazione a danno dello Stato o dell’Unione Europea (art. 316-bis c.p.)

Questo delitto consiste nell'effettuare un mutamento di destinazione di contributi, sovvenzioni o
finanziamenti ottenuti dallo Stato, da altri enti pubblici o dalle Comunita europee, per il fine di
impiegarli nella realizzazione di opere o nello svolgimento di attivita di pubblico interesse.

Il delitto si consuma anche se solo una parte dei fondi viene distratta ed anche nel caso in cui la
parte correttamente impiegata abbia esaurito I'opera o l'iniziativa cui I'intera somma era destinata.

La condotta criminosa prescinde dal modo in cui sono stati ottenuti i fondi e si realizza solo in un
momento successivo all’'ottenimento dei fondi stessi.

Indebita percezione di erogazioni a danno dello Stato (art. 316-ter c.p.)

La fattispecie di delitto si realizza qualora la societa - tramite chiunque (anche un soggetto esterno
alla societa stessa) - consegua per sé o per altri erogazioni dallo Stato, da altri enti pubblici o dalle
Comunita europee, mediante una condotta consistente in qualsiasi tipo di utilizzo (ad es.
presentazione) di dichiarazioni (scritte o orali), o di altra documentazione materialmente e/o
ideologicamente falsa ovvero attraverso 'omissione di informazioni dovute.

La fattispecie si consuma con l'avvenuto ottenimento delle erogazioni (che costituisce I'evento
tipico del reato).

Questa fattispecie costituisce una “ipotesi speciale” rispetto alla piu ampia fattispecie di truffa
aggravata per il conseguimento di erogazioni pubbliche di cui all'art. 640-bis c.p. Si applichera la
norma qui in esame (e cioe l'art. 316-ter c.p.) tutte le volte che ne ricorrano i requisiti specifici da
essa contemplati; si ricade, invece, nell'ipotesi della fattispecie piu generale (e piu grave) solo
qualora gli strumenti ingannevoli usati per ottenere le erogazioni pubbliche siano diversi da quelli
considerati nell’art. 316-ter ma comunque riconducibili alla nozione di “artifici o raggiri” richiamata
dall'art. 640-bis c.p..

Il reato qui in esame (art. 316-ter c.p.) si configura come ipotesi speciale anche nei confronti
dell’art. 640, comma 2, n. 1, c.p. (truffa aggravata in danno dello Stato), rispetto al quale I'elemento
“specializzante” e dato non piu dal tipo di artificio o raggiro impiegato, bensi dal tipo di profitto
conseguito ai danni dell’ente pubblico ingannato. Profitto che nella fattispecie piu generale, testé
richiamata, non consiste nell'ottenimento di una erogazione ma in un generico vantaggio di
gualsiasi altra natura.



Frode nelle pubbliche forniture (art. 356 c.p.)

La disposizione in esame vuole tutelare lo Stato, gli enti pubblici e le imprese esercenti servizi
pubblici o di pubblica necessita contro le frodi commesse ai loro danni nell'esecuzione di contratti
aventi ad oggetto la fornitura di beni, servizi od opere che sono necessarie per il conseguimento
dei loro fini istituzionali. Ed invero, I'art. 356 c.p. € posto a presidio del rispetto del principio di
buona fede e correttezza dei contratti di pubbliche forniture, giacché la fattispecie si perfeziona
ogniqualvolta ci sia una violazione del principio de quo; segnatamente, il reato di frode nelle
pubbliche forniture é integrato qualora il soggetto deputato all’esecuzione di un contratto di appalto
o di somministrazione stipulato con la pubblica amministrazione, dolosamente, non adempia alla
propria prestazione, fornendo beni o servizi diversi ovvero di qualita inferiore rispetto a quelli
previsti nel contratto.

Il quid pluris richiesto dalla norma incriminatrice risiede nella malafede contrattuale - escludendo
cosi il mero inadempimento - che consiste nell'impiego di artifizi o raggiri idonei a trarre in inganno
il soggetto pubblico, facendo apparire I'esecuzione conforme agli impegni assunti.

L’elemento soggettivo richiesto ai fini dell'integrazione del reato in esame é il dolo, che - come
affermato da un costante orientamento giurisprudenziale - consiste nella coscienza e volonta di
consegnare beni od offrire servizi apprezzabilmente diversi rispetto a quelli pattuiti.

Truffain danno dello Stato o di altro ente pubblico (art. 640, comma 2, n. 1, c.p.)

La norma fa riferimento alla generica ipotesi di truffa (art. 640 c.p.), aggravata dal fatto che il danno
economico derivante dall’attivita ingannatoria del reo ricade sullo Stato o su altro ente pubblico.

La condotta consiste, sostanzialmente, in qualsiasi tipo di menzogna (compreso l'indebito silenzio
su circostanze che devono essere rese note) tramite la quale si ottiene che taluno cada in errore
su qualcosa e compia, di conseguenza, un atto di disposizione che non avrebbe compiuto se
avesse conosciuto la verita.

Per la consumazione del reato occorre che sussista, oltre a tale condotta, il conseguente profitto di
gualcuno (chiunque esso sia, anche diverso dall’ingannatore) e il danno dello Stato o dell'ente
pubblico.

Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-bis c.p.)

La fattispecie si realizza se il fatto previsto dall’art. 640 c.p. (ossia la truffa) riguarda contributi,
finanziamenti, mutui agevolati ovvero altre erogazioni dello stesso tipo, comunque denominate,
concessi 0 erogati da parte dello Stato, di altri enti pubblici o delle Comunita europee.

Frode informatica (art. 640-ter c.p.)

Questa fattispecie delittuosa si realizza quando un soggetto, alterando in qualsiasi modo il
funzionamento di un sistema informatico o telematico o intervenendo senza diritto con qualsiasi
modalitd su dati, informazioni o programmi contenuti in un sistema informatico o telematico o ad
esso pertinenti, procura a sé o ad altri un ingiusto profitto con altrui danno.

Il reato presenta elementi costitutivi pressoché identici a quelli della truffa, salvo il fatto che I'attivita
fraudolenta non investe una persona, ma un sistema informatico attraverso la sua manipolazione.

Il reato colpisce gli interventi che consistono nell’adibire I'apparato informatico a scopi diversi da
quelli per cui era stato destinato o nel manipolarne arbitrariamente i contenuti.

Il dolo consiste nella volonta di alterare il funzionamento dei sistemi o di intervenire su dati,
programmi, informazioni, con la previsione del profitto ingiusto e dell’altrui danno, senza che sia
necessaria alcuna volonta di indurre altri in errore o di ingannare.

Poiché sia integrata la circostanza aggravante dellabuso della qualita di operatore del sistema,
non rileva un’astratta qualifica del soggetto attivo, ma la legittimazione per motivi di prestazione
d’opera.
Il reato si consuma con la realizzazione dellingiusto profitto in danno dello Stato o di altro ente
pubblico.



Costituisce fattispecie del reato, quale esempio, la frode realizzata attraverso collegamenti
telematici o trasmissione di dati su supporti informatici a pubbliche Amministrazioni o ad enti
pubblici 0 ad Autorita di vigilanza.

Il secondo comma del presente articolo & stato modificato dall’art. 2, lett. ¢) del D. Lgs. 184/2021,
attraverso il quale é stata inserita un'ulteriore circostanza aggravante, che si configura qualora la
manipolazione del sistema informatico determini uno spostamento di denaro, di valore monetario o
di valuta virtuale.

Delitto di cui all’articolo 2 Legge 23 dicembre 1986, n. 898

Il delitto oggetto del presente paragrafo & stato inserito nel novero dei c.d. reati-presupposto del
D.lgs. n. 231/2001 mediante la conversione in legge del D.lgs. n. 75/2020, in attuazione della
Direttiva (UE) 2017/137, relativa alla lotta e al contrasto della frode che lede gli interessi finanziari
dell’'Unione.

L'articolo 2 della legge 23 dicembre 1986, n. 898 sanziona penalmente la condotta di chi, mediante
mendacio documentale (“esposizione di dati o notizie falsi”), ottiene indebitamente, per sé o per
altri, erogazioni a valere sui fondi europei riconducibili alla Politica Agricola comune dell'Unione.
Tale fattispecie di reato si pone in rapporto di sussidiarieta con il delitto di cui all'art. 640-bis del
codice penale, in modo analogo a quanto rilevato per la fattispecie di cui al comma 1 dell'art. 316-
ter del codice penale. Rispetto a quest'ultima fattispecie, il reato previsto dalla norma in esame
assume, nel contempo, carattere di specialita, in ragione dell'oggetto materiale del fatto illecito,
costituito, in questo caso, non da una qualsiasi erogazione della finanza pubblica, bensi dai soli
contributi a carico del Fondo Europeo Agricolo per lo Sviluppo Rurale (FEASR) e del Fondo
Europeo Agricolo di Garanzia (FEAGA), strumenti finanziari dell'lUnione europea destinati a
sostenere il comparto agricolo degli Stati membri. Tale delitto, pertanto, sara configurabile soltanto
con riguardo a questi ultimi due fondi europei, mentre in relazione ad altre tipologie di erogazioni
pubbliche, siano esse nazionali o comunitarie, non potra configurarsi.

Va da ultimo evidenziato come, per espressa previsione del comma 2 della norma in esame, a
gueste erogazioni sono assimilate le quote nazionali poste a complemento delle somme a carico
del FEAGA e del FEASR. La condotta illecita in esame assume rilevanza penale soltanto con
riguardo a somme superiori a 5.000 euro, mentre, per analoghe condotte riferite a somme pari 0
inferiori a tale soglia, potra trovare applicazione soltanto la sanzione amministrativa prevista dal
successivo art. 3 della legge n. 898/1986, di cui si dira in seguito.

Trattamento sanzionatorio per le fattispecie di cui all’art. 24 del Decreto

In relazione alla commissione dei delitti sopra indicati di cui agli articoli 316-bis, 316-ter, 356, 640,
comma 2, n. 1, 640-bis e 640-ter se commesso in danno dello Stato o di altro Ente pubblico o
del’'Unione Europea, del codice penale, si applica all'ente la sanzione pecuniaria fino a
cinquecento quote.

Se, in seguito alla commissione dei delitti anzidetti, I'ente ha conseguito un profitto di rilevante
entita o € derivato un danno di particolare gravita si applica la sanzione pecuniaria da duecento a
seicento quote.

Si applicano all’ente le sanzioni previste ai commi precedenti in relazione alla commissione del
delitto di cui all'articolo 2 della legge 23 dicembre 1986, n. 898.

Nei casi sopra previsti, si applicano le sanzioni interdittive previste dall'articolo 9, comma 2,
lettere c), d) ed e).



| REATI DI CUI ALL’ART. 25 DEL DECRETO

Peculato (art. 314 c.p.)

Il delitto in parola si sostanzia nella fattispecie dell’appropriazione indebita, posta in essere pero da
un soggetto attivo “qualificato”, ossia dal pubblico ufficiale o dall'incaricato di pubblico servizio. Si
tratta di un reato plurioffensivo, poiché prevede la lesione innanzitutto del regolare e buon
andamento della P.A., in secondo luogo degli interessi patrimoniali della stessa e dei privati
cittadini. Con la consumazione della fattispecie de qua si realizza una condotta del tutto
incompatibile con il titolo per cui si possiede e da cui deriva un'estromissione totale del bene dal
patrimonio dell'avente diritto.

Il peculato € un reato proprio e, in quanto tale, pud essere commesso solamente dal pubblico
ufficiale o dall'incaricato di un pubblico servizio.

In linea con la giurisprudenza prevalente, si ritiene ormai pacifica la parificazione delle condotte di
distrazione ed appropriazione, stante la ricomprensione di quest’ultima all'interno della prima
condotta, dal momento che il fatto di destinare impropriamente una cosa ad un utilizzo diverso
significa esercitare su di essa poteri tipicamente proprietari.

L'appropriazione, difatti, € quel comportamento uti dominus, destinato a materializzarsi in atti
incompatibili con il titolo per cui si possiede, in modo da realizzare una vera e propria interversio
possessionis, quindi interrompendo illecitamente la relazione funzionale tra la cosa e il suo
legittimo proprietario.

Presupposto della condotta € il possesso o la disponibilita della cosa, intendendo con tale ultimo
termine configurabile il peculato anche in casi di possesso mediato, in cui I'agente dispone della
cosa per mezzo della detenzione di altri, in modo che lo stesso possa tornare a detenere in
gualsiasi momento.

Altro presupposto integrante il reato in esame é l'esistenza di una relazione funzionale tra la cosa
e l'agente, con la precisazione che, qualora la cosa sia a disposizione dell'ufficio e non
direttamente ed esclusivamente del soggetto agente, ricorrera I'aggravante dell'abuso di relazioni
d'ufficio.

Ultimo requisito, fondamentale, & l'altruita della cosa (denaro o altra cosa mobile altrui).

Al secondo comma e prevista la punibilitd del c.d. peculato d'uso, che si verifica nel momento in
cui il reo ha agito esclusivamente con il fine di usare momentaneamente la cosa e questa, dopo
'uso momentaneo, e stata immediatamente restituita. Essendo tale fattispecie qualificata come
figura di reato autonoma e non come semplice circostanza attenuante, per la relativa integrazione
e richiesto il dolo specifico, ovvero la volonta di fare uso momentaneo della cosa.

Per configurare il peculato d'uso € comunque necessario un certo grado di offensivita della
condotta e quindi una concreta lesione della funzionalita dell'ufficio, idonea a pregiudicare in modo
apprezzabile i beni giuridici protetti.

Peculato mediante profitto dell’errore altrui (art. 316 c.p.)

Occorre preliminarmente valutare la natura di tale reato e i beni giuridici protetti dalla norma
incriminatrice: la Suprema Corte aderisce all'impostazione, condivisa anche dalla dottrina
dominante, che ritiene la natura plurioffensiva dei reati contro la pubblica amministrazione,
distinguendo un bene giuridico "di categoria’, comune a tutte le fattispecie incriminatrici, ed un
bene giuridico specifico, proprio delle singole ipotesi.
Nel caso che occupa, la norma da un lato € diretta a tutelare il buon andamento, I'imparzialita, la
legalita, I'efficienza e la probita della pubblica amministrazione; dall’altro lato, &€ posta a presidio del
patrimonio dei terzi, nonché del legittimo affidamento dei privati nei confronti dell’'operato del
soggetto pubblico.
Ai fini dell'integrazione del delitto de quo, &€ necessario che il pubblico ufficiale commetta lillecito
nell'esercizio delle funzioni o del servizio, segnalando dunque la necessita della contestualita tra le
mansioni concretamente svolte e la condotta; € invece esclusa la rilevanza della causa, cioé del
6



nesso logico-pertinenziale del ricevere o ritenere, giacché il legislatore ha voluto dare rilievo al solo
effettivo ed attuale esercizio della funzione o servizio.

Un altro elemento fondamentale del reato e rappresentato dall’errore altrui, cioe di colui che da o
corrisponde il denaro, che ai sensi dell'art. 316 c.p. deve essere il fattore che ha determinato la
ricezione o ritenzione del pubblico agente.

Sul punto, € opportuno evidenziare che I'errore del privato non deve essere causato dallo stesso
p.u. o i.p.s., giacché quest'ultimo deve solo giovarsi di un errore preesistente, errore in cui il
soggetto deve essere gia incorso per conto proprio e che puo indifferentemente vertere
sull'esistenza o sulla quantita del dovuto (sull'an o sul quantum debeatur).

Ed invero, attraverso il costante orientamento dei giudici della Suprema Corte, & ormai pacifico che
ai fini dell’integrazione del reato di cui all'art. 316 c.p. «l'errore deve cadere sull'an o sul quantum
debeatur, e non sul pubblico ufficiale delegato alla riscossione giacché se, invece, I'errore cade sul
soggetto, cioé se il danaro viene versato al pubblico ufficiale incompetente, costui incorre
comungue nel reato di cui all'art. 314 c.p., indipendentemente da chi o che cosa abbia determinato
l'errore» (ex multis, Cass. pen., Sez VI, sent. n. 9732 del 13 ottobre 1992).

La condotta illecita dell’agente consiste invece nel ricevere o nel ritenere indebitamente il denaro
con la consapevolezza e rappresentazione dell’errore altrui, unita alla volizione dell’appropriarsi del
denaro per sé o per un terzo, approfittando dell’errore in cui versa l'interlocutore.

Se la condotta e di ricezione, necessitando di un comportamento uti dominus da parte del p.u., la
fattispecie delittuosa si consuma nel momento in cui il pubblico agente accoglie per sé o per altri il
denaro; se invece si tratta di ritenzione, implicando I'appropriazione del bene, il momento
consumativo si verifica quando il soggetto pubblico, accorgendosi dell’errore in cui versa il privato,
non restituisce il quantum dovuto. La condotta pud consistere in un rifiuto alla richiesta altrui di
restituire il denaro, ovvero nella omessa restituzione dopo la sopravvenuta scoperta dell’errore.

Da ultimo, con il D. Lgs. 75/2020, entrato in vigore il 30 luglio 2020, e stato introdotto il secondo
comma del presente articolo in ossequio agli interessi finanziari del’'Unione europea contro le
cc.dd. “frodi IVA”.

Concussione (art. 317 c.p.)

Tale fattispecie si realizza quando “il pubblico ufficiale o I'incaricato di un pubblico servizio [...]
abusando della sua qualita o dei suoi poteri, costringe o induce taluno a dare o a promettere
indebitamente, a lui 0 ad un terzo, denaro od altra utilita”.

La differenza tra la concussione e corruzione risiede nell’esistenza di una situazione idonea a
determinare uno stato di soggezione del privato nei confronti del pubblico ufficiale.

Corruzione per un atto d’ufficio o contrario ai doveri d’ufficio (artt. 318, 319 e 319-bis c.p.)

La fattispecie prevista dall'art. 318 c.p. (corruzione per un atto d’ufficio) si realizza quando il
pubblico ufficiale per compiere un atto del suo ufficio, riceve, per sé o per un terzo, in denaro od
altra utilita, una retribuzione che non gli & dovuta, o ne accetta la promessa. La nozione di pubblico
ufficiale € quella definita dall'art. 357 c.p. Qui, come & chiaro, si tratta di atti che non contrastano
con i doveri d'ufficio. Il reato pud essere integrato anche quando il pubblico ufficiale riceve la
retribuzione per un atto d'ufficio da lui gia compiuto.

La fattispecie prevista dall’art. 319 c.p. si realizza, invece, quando il pubblico ufficiale, per omettere
o ritardare o per aver omesso o ritardato un atto del suo ufficio, ovvero per compiere o per aver
compiuto un atto contrario ai doveri di ufficio, riceve, per sé o per un terzo, denaro od altra utilita, o
ne accetta la promessa.

Si ha circostanza aggravante se il fatto di cui all’art. 319 c.p. ha per oggetto il conferimento di
pubblici impieghi o stipendi o pensioni o la stipulazione di contratti nei quali sia interessata
lamministrazione alla quale il pubblico ufficiale appartiene (art. 319-bis c.p.).

L'attivita delittuosa del funzionario pubblico pud, dunque, estrinsecarsi sia in un atto conforme ai
doveri d'ufficio (ad esempio: velocizzare una pratica la cui evasione € di propria competenza), sia,



e soprattutto, in un atto contrario ai suoi doveri (ad esempio: pubblico ufficiale che accetta denaro
per garantire I'aggiudicazione di una gara).

Corruzione in atti giudiziari (art. 319-ter c.p.)

Tale fattispecie si realizza se i fatti indicati negli articoli 318 e 319 c.p. siano commessi dal pubblico
ufficiale per favorire o danneggiare una parte in un processo civile, penale o amministrativo. La
norma si applica, senza distinzione, a tutti i pubblici ufficiali e non soltanto ai magistrati.

Induzione indebita a dare o promettere utilita (art. 319-quater c.p.)

Tale fattispecie si realizza se il pubblico ufficiale o l'incaricato di pubblico servizio, abusando della
sua qualitad o dei suoi poteri, induce taluno a dare o a promettere indebitamente, a lui o0 a un terzo,
denaro o altra utilita.

Corruzione di persona incaricata di un pubblico servizio (art. 320 c.p.)

BN

Le disposizioni dell’articolo 319 c.p. si applicano anche se il fatto € commesso da persona
incaricata di un pubblico servizio; quelle di cui all'articolo 318 c.p. si applicano anche alla persona
incaricata di un pubblico servizio, quale definito dall'art. 358 c.p., ma solo qualora rivesta la qualita
di pubblico impiegato.

Pene per il corruttore (art. 321 c.p.)

Le pene stabilite nel primo comma dell'articolo 318, nell'articolo 319, nell'articolo 319-bis,
nell’articolo 319-ter e nell'articolo 320 in relazione alle suddette ipotesi degli articoli 318 e 319, si
applicano anche, per disposizione della norma qui in esame, a chi da o promette al pubblico
ufficiale o all'incaricato di un pubblico servizio il denaro o altra utilita.

In altri termini, colui che corrompe commette una autonoma fattispecie di reato rispetto a quella
compiuta dal pubblico ufficiale (o dall'incaricato di pubblico servizio) che si & lasciato corrompere
nei modi e ponendo in essere le condotte contemplate negli articoli sopra richiamati.

Istigazione alla corruzione (art. 322 c.p.)

Questa fattispecie delittuosa si configura allorché il privato tiene il comportamento incriminato dal
sopra illustrato art. 321 c.p. (e cioe svolge attivita corruttiva), ma il pubblico ufficiale (o l'incaricato
di pubblico servizio) rifiuta I'offerta illecitamente avanzatagli.

Peculato, concussione, induzione indebita a dare o promettere utilita, corruzione e
istigazione alla corruzione di membri della Corte penale internazionale o degli organi delle
Comunita europee e di funzionari delle Comunita europee e di Stati esteri (art. 322-bis c.c.)

Le disposizioni degli artt. da 317 a 320 e 322, terzo e quarto comma, c.p., si applicano anche

- ai membri della Commissione delle Comunita europee, del Parlamento europeo, della Corte di
Giustizia e della Corte dei conti delle Comunita europee;

- ai funzionari e agli agenti assunti per contratto a norma dello statuto dei funzionari delle
Comunita europee o del regime applicabile agli agenti delle Comunita europee;

- alle persone comandate dagli Stati membri o da qualsiasi ente pubblico o privato presso le
Comunita europee, che esercitino funzioni corrispondenti a quelle dei funzionari o agenti delle
Comunita europee;

- ai membri e agli addetti a enti costituiti sulla base dei Trattati che istituiscono le Comunita
europee;

- a coloro che, nell'ambito di altri Stati membri dell'Unione europea, svolgono funzioni o attivita
corrispondenti a quelle dei pubblici ufficiali e degli incaricati di un pubblico servizio.

Le disposizioni degli articoli 319-quater, secondo comma, (2) 321 e 322, primo e secondo comma,

si applicano anche se il denaro o altra utilita & dato, offerto o promesso a:

- persone riportate all'elenco precedente;



- persone che esercitano funzioni o attivita corrispondenti a quelle dei pubblici ufficiali e degli
incaricati di un pubblico servizio nelllambito di altri Stati esteri o organizzazioni pubbliche
internazionali, qualora il fatto sia commesso per procurare a sé o ad altri un indebito vantaggio
in operazioni economiche internazionali ovvero al fine di ottenere o di mantenere un’attivita
economica finanziaria.

Abuso d’ufficio (art. 323 c.p.)

Il delitto in parola & stato oggetto di una importante modifica ad opera del d.lgs. n. 76 del 16 luglio
2020, con cui si e limitata l'operativita della fattispecie ai soli casi di violazione di norme
sostanzialmente imperative nell'individuazione delle condizioni di esercizio della pubblica funzione,
con conseguente impunita dei pubblici funzionari le cui attribuzioni si esprimano attraverso la
formazione o ladozione di atti che presuppongano l'esercizio di una qualche forma di
discrezionalitd amministrativa.

Ad ogni modo, la giurisprudenza maggioritaria assume che I'abuso d'ufficio sia un reato posto a
presidio, da un lato, del buon andamento dell'attivita della pubblica amministrazione (sotto i diversi
profili della legalita, efficienza, probitd ed imparzialitd), dall’altro, dell'interesse del privato a non
essere turbato ovvero danneggiato dal contegno illegittimo e ingiusto del pubblico ufficiale o
dell'incaricato di pubblico servizio.

Ebbene, ai fini dell'integrazione del suddetto reato & necessaria la presenza della c.d. “doppia
ingiustizia”, che fa riferimento da un lato alla condotta, la quale deve essere connotata dalla
“violazione di specifiche regole di condotta espressamente previste dalla legge o da atti aventi
forza di legge e dalle quali non residuino margini di discrezionalita”, dall’altro lato all'ingiusto
vantaggio patrimoniale ovvero al danno ingiusto arrecato a terzi, contrario alle disposizioni di
legge.

Orbene, come affermato da costante giurisprudenza, per la verifica della sussistenza della doppia
ingiustizia deve essere fatta una duplice e distinta valutazione in proposito (Cass. pen., 14
dicembre 2012, n. 1733; Cass. pen., 4 dicembre 2012, n. 17345; Cass. pen., 11 dicembre 2009 n.
2754).

Traffico di influenze illecite (art. 346 bis c.p.)

La norma, introdotta con L. n. 190/2012, é tesa a punire le condotte di intermediazione di soggetti
terzi nell'opera di corruzione tra il corrotto ed il corruttore.

Il bene giuridico tutelato é il prestigio della pubblica amministrazione.

Le due fattispecie disciplinate dal primo comma si differenziano in base al destinatario del denaro
o del vantaggio patrimoniale, ovvero l'intermediario (come prezzo della propria mediazione) oppure
il pubblico ufficiale stesso.

Ad ogni modo, in entrambi i casi & necessario che lintermediazione sia svolta in relazione al
compimento di un atto contrario ai doveri d'ufficio o all'omissione o al ritardo di un atto dell'ufficio,
alludendo ad una attivita gia compiuta o da compiersi.

Data la forte anticipazione di tutela, la disposizione rappresenta un'ipotesi di reato di pericolo, visto
che si consuma gia nel momento della dazione o dell'accettazione della promessa della
remunerazione per corrompere il pubblico funzionario.

Per quanto riguarda I'elemento soggettivo, € richiesto il dolo generico, consistente nella volonta di
ottenere la remunerazione o la promessa in cambio dell'attivita di intermediazione svolta o da
svolgere, non rilevando I'effettiva condotta illecita del pubblico ufficiale corrotto.

Pubblico ufficiale (art. 357 c.p.)

“Agli effetti della legge penale, sono pubblici ufficiali, coloro i quali esercitano una pubblica
funzione legislativa, giudiziaria o amministrativa. Agli stessi effetti € pubblica la funzione
amministrativa disciplinata da norme di diritto pubblico e da atti autoritativi e caratterizzata dalla
formazione e dalla manifestazione della volonta della pubblica amministrazione o dal suo svolgersi
per mezzo di poteri autoritativi o certificativi”.



Personaincaricata di un pubblico servizio (art. 358 c.p.)

“Agli effetti della legge penale, sono incaricati di un pubblico servizio coloro i quali, a qualunque
titolo, prestano un pubblico servizio. Per pubblico servizio deve intendersi un‘attivita disciplinata
nelle stesse forme della pubblica funzione, ma caratterizzata dalla mancanza dei poteri tipici di
guesta ultima, e con esclusione dello svolgimento di semplici mansioni di ordine e della
prestazione di opera meramente materiale”.

Pubblica amministrazione (Consiglio Stato, parere n. 11482/2004)

“La nozione di pubblica amministrazione .... sembra quindi debba intendersi in senso ampio e tale
da ricomprendere l'insieme di tutti i soggetti, ivi inclusi i privati concessionari di servizi pubblici, le
imprese pubbliche e gli organismi di diritto pubblico secondo la terminologia comunitaria, che sono
chiamati ad operare, in relazione alllambito di attivita considerato, nelllambito di una pubblica
funzione.”

Trattamento sanzionatorio per le fattispecie di cui all’art. 25 del Decreto

In relazione alla commissione dei delitti di cui agli articoli 318, 321 e 322, comma 1 e 3, e 346 bis
del codice penale, si applica la sanzione pecuniaria fino a duecento quote. La medesima sanzione
si applica quando il fatto offende gli interessi finanziari dell’'Unione Europea, in relazione alla
commissione dei delitti di cui agli artt. 314, primo comma, 316 e 323 del codice penale.

In relazione alla commissione dei delitti di cui agli articoli 319, 319-ter, comma 1, 321, 322, commi
2 e 4, del codice penale, si applica all'ente la sanzione pecuniaria da duecento a seicento quote.

In relazione alla commissione dei delitti di cui agli articoli 317, 319, aggravato ai sensi dell'articolo
319-bis quando dal fatto I'ente ha conseguito un profitto di rilevante entita, 319-ter, comma 2, 319-
quater e 321 del codice penale, si applica all'ente la sanzione pecuniaria da trecento a ottocento
quote.

Le sanzioni pecuniarie previste per i delitti di cui ai commi da 1 a 3, si applicano all'ente anche
quando tali delitti sono stati commessi dalle persone indicate negli articoli 320 e 322-bis.Nei casi di
condanna per uno dei delitti indicati nei commi 2 e 3 dell'art. 25 del Decreto si applicano le
sanzioni interdittive previste dall'articolo 9, comma 2, per una durata non inferiore a quattro anni e
non superiore a sette anni, se il reato & stato commesso da uno dei soggetti di cui all’art. 5, comma
1, lettera a), e per una durata non inferiore a due anni e non superiore a quattro, se il reato é stato
commesso da uno dei soggetti di cui all’articolo. 5, comma 1, lettera b).

Se prima della sentenza di primo grado I'ente si € efficacemente adoperato per evitare che I'attivita
delittuosa sia portata a conseguenze ulteriori, per assicurare le prove dei reati e per
l'individuazione dei responsabili ovvero per il sequestro delle somme o altre utilitd trasferite e ha
eliminato le carenze organizzative che hanno determinato il reato mediante I'adozione o
l'attuazione di modelli organizzativi idonei a prevenire reati della specie di quello verificatosi, le
sanzioni interdittive hanno la durata stabilita dall’articolo 13 comma 2.

2. Le “attivita sensibili” ai fini del d.Igs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei
modelli di organizzazione e di gestione previsti dal Decreto, I'individuazione delle cosiddette attivita
“sensibili” o0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L'analisi dei processi aziendali di Geolog ha consentito di individuare le attivita nel cui ambito
potrebbero astrattamente realizzarsi le fattispecie di reato richiamate dagli artt. 24 e 25 del d.Igs. n.
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231/2001, compresi alcuni processi che potrebbero essere considerati “strumentali” alla
commissione dei reati c.d. “presupposto”. Qui di seguito sono elencate le attivita sensibili
esaminate:

Gestione dei rapporti con soggetti pubblici per I'ottenimento di autorizzazioni o licenze per
I'esercizio delle attivita aziendali

Si tratta delle attivitd relative alle richieste di autorizzazioni o provvedimenti amministrativi
necessari per I'esercizio delle attivita aziendali e della gestione dei rapporti con i relativi Enti
Pubblici competenti (es. Vigili del Fuoco, Autorita doganali, ecc.).

Gestione degli adempimenti obbligatori previsti dalla legge
Si tratta dei rapporti con gli Enti Pubblici competenti relativi alla gestione degli adempimenti tra cui:
— adempimenti fiscali e tributari (es. Modello 770, Modello Unico, ecc.);
— adempimenti assistenziali, previdenziali ed assicurativi (es. comunicazioni obbligatorie,
ecc.);
— assunzione di personale appartenente a categorie protette;
— adempimenti doganali;
— adempimenti in materia di salute e sicurezza (es. comunicazione infortuni, nomina RLS,
ecc.);
— adempimenti in materia ambientale (es. MUD, ecc.).

Gestione dei rapporti con funzionari pubblici nell'ambito delle attivita di verifica ispettiva e
di controllo effettuate dalla Pubblica Amministrazione

Si tratta delle attivitd di gestione delle visite ispettive (es. INAIL, INPS, Agenzia delle Entrate,
Ispettorato del Lavoro, Guardia di Finanza, ecc.) attraverso la gestione dei contatti con i pubblici
ufficiali, la consegna di eventuale documentazione richiesta, la loro verbalizzazione e I'acquisizione
dei rilievi effettuati dai Funzionari Pubblici.

Selezione e gestione dei rapporti con fornitori per I’acquisto di beni, servizi e consulenze

Si tratta delle attivita relative alla selezione dei fornitori/consulenti, alla gestione degli
approvvigionamenti, al controllo dei beni in entrata/prestazioni erogate con riferimento a tutte le
categorie merceologiche e ai servizi/prestazioni acquistati dalla Societa.

Gestione delle assunzioni e del sistema premiante

Si tratta delle attivita di assunzione delle figure professionali necessarie allo svolgimento delle
attivitd aziendali, nonché delle modalita per la definizione e I'erogazione dei premi riconosciuti in
base ai risultati della Societa.

Gestione dei flussi finanziari

Si tratta delle attivita relative alla gestione degli incassi e dei pagamenti effettuati dalla Societa,
nonché delle riconciliazioni bancarie e dell’'utilizzo della piccola cassa.

Negoziazione, stipula ed esecuzione di contratti di vendita di equipment

Si tratta delle attivita relative alla selezione, stipula ed esecuzione di contratti con soggetti privati
e/o soggetti pubblici (es. compagnie di stato) per la vendita di equipment.

Negoziazione, stipula ed esecuzione di contratti di service

Si tratta della gestione delle attivita relative alla partecipazione a gare indette da soggetti pubblici
nazionali ed internazionali per lo svolgimento delle attivita legate alla fornitura di assistenza
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geologica ed alla perforazione petrolifera, alla manutenzione tecnica delle apparecchiature
geofisiche, nonché della stipula ed esecuzione dei contratti.

Gestione marchi e brevetti

Si tratta delle attivitd svolte, anche tramite il supporto di terzi, per la gestione delle attivita
necessarie in caso di identificazione di soluzioni tecniche innovative potenzialmente brevettabili, la
gestione dei marchi della Societa nonché la gestione dei rapporti con I'Ufficio Marchi e Brevetti.

Gestione dei contenziosi giudiziali e stragiudiziali

Si tratta dell'attivita inerente la gestione di contenziosi giudiziali e stragiudiziali (aventi ad oggetto,
ad esempio, rapporti commerciali con clienti pubblici, rapporti di lavoro, I'accertamento di imposte,
tasse e tributi) che coinvolgono la Societd, nonché la gestione dei rapporti con i consulenti legali
esterni e con amministratori, dipendenti o terzi coinvolti in procedimenti giudiziari.

Gestione degli omaggi e spese di rappresentanza

Si tratta delle attivitd di gestione degli omaggi e delle spese di rappresentanza e
dell’autorizzazione al rimborso da parte del soggetto delegato.

3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivita sensibili perseguite — ovvero quelle nel cui ambito & effettivamente sussistente
il rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad
es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet
della Societd 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sull'adeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la
PA;

10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare
tutti i documenti rilevanti nell'ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati).
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La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

— Procedure: gli standard si fondano sull'esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

— Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell'attivita sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

— Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

— Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti allinterno della Societad. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all’esito della fase di “risk assessment”, sono state
individuate le c.d. attivitd sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n. 1 Gestione dei rapporti con soggetti pubblici per I'ottenimento di autorizzazioni o
licenze per I'esercizio delle attivita aziendali (cfr. procedura omonima)

- predisposizione di un elenco e delle domande di tutte le autorizzazioni, licenze,
concessioni, permessi, nulla-osta, ecc., richiesti dalla Societa, con indicazione della relativa
eventuale scadenza e di coloro i quali hanno partecipato al relativo iter concessorio o
autorizzativo;

- archiviazione delle autorizzazioni e di tutta la documentazione rilasciata o prodotta.

Attivita n. 2 Gestione dei rapporti con funzionari pubblici nell'ambito delle attivita di verifica
ispettiva e di controllo effettuate dalla Pubblica Amministrazione (cfr. procedura omonima)

- adozione di una policy in materia di verifiche/ispezioni o richieste della P.A., che preveda:
e la partecipazione, ove possibile, di almeno due risorse della Societa alle

ispezioni/verifiche della PA, nonché del fiduciario esterno di volta in volta incaricato
dalla Societa;

e la verbalizzazione, ove possibile, degli incontri con i funzionari pubblici, nonché dei
risultati emersi, con trasmissione al Consiglio di Amministrazione e allOdV dei
verbali di cui al punto che precede;
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e verifica del verbale rilasciato dai Funzionari Pubblici relativo all’attivita svolta;
e archiviazione delle richieste ricevute dalla PA e dei documenti inviati.

Attivita n. 3 Selezione e gestione dei rapporti con fornitori per I'acquisto di beni, servizi e
consulenze (cfr. procedura omonima)

1) creazione dell’anagrafica Fornitori/Consulenti, nella quale inserire i fornitori e i consulenti
della Societa, assicurandone la previa qualificazione mediante l'accertamento dei
requisiti di professionalita ed onorabilita;

2) individuazione e valutazione tecnica dei beni e/o servizi essenziali alle funzioni IT, R&D e
production;

3) verifica dell’aggiornamento costante dei dati concernenti I'espletamento delle consulenze
aziendali;

4) predisposizione e verifica dei contratti e/o dei servizi contrattualizzati.

Attivita n. 4 Gestione delle assunzioni e del sistema premiante (cfr. procedura omonima)

1) controllo sul rispetto dei requisiti richiesti in sede di selezione;

2) misurazione della performance a seguito di un breve periodo di riferimento a cura del
Responsabile HR;

3) previsione di un duplice livello di colloquio dei candidati prima dell'assunzione.

4) inserimento e creazione di un sistema premiante per i dipendenti della Societa.

Attivita n. 5 Gestione dei flussi finanziari (cfr. procedura omonima)

1) predisposizione dei documenti attestanti I'esecuzione delle prestazioni rispetto alle quali
vengono emesse fatture passive;

2) registrazione degli incassi e pagamenti, con controllo sulla veridicita, congruita e
completezza dei dati registrati a cura della funzione Finance & Account;

3) predisposizione del registro fatture ed esecuzione del pagamento;
4) previsione di una riconciliazione mensile dei conti bancari.

Attivita n. 6 Negoziazione, stipula ed esecuzione di contratti di vendita di equipment (cfr.
procedura omonima)

1)adozione di una procedura/policy che preveda un processo di Due Diligence;

2) predisposizione della documentazione tecnica, amministrativa e contabile necessaria (es.
schede tecniche, certificati CE e brochure) alla stipula o all'esecuzione del contratto;

3) specifico controllo degli importi e delle fatture emesse nei confronti dei terzi;

Attivita n. 7 Negoziazione, stipula ed esecuzione di contratti di service (cfr. procedura
omonima)
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1) predisposizione della documentazione tecnica, amministrativa e contabile necessaria (es.
schede tecniche, certificati CE e brochure) alla stipula o all'esecuzione del contratto;

2) specifico controllo degli importi e delle fatture emesse nei confronti dei terzi;

3) archiviazione della documentazione da parte del responsabile (Funzione Operations ltaly e/o
Funzione Finance & Account).

Attivita n. 8 Gestione dei contenziosi giudiziali e stragiudiziali (cfr. Gap Analysis)

1)attivita di reporting periodico scritto da parte dei consulenti esterni in merito alle attivita svolte ed
allo stato delle controversie che coinvolgono la Societd;

2)individuazione delle risorse deputate ad adempiere agli obblighi di natura fiscale e tributaria;

3)controllo sulla completezza e veridicita di dati, documenti, informazioni trasmessi alla PA,
nonché sulla congruita delle imposte e dei tributi pagati rispetto alla effettiva situazione della
Societa;

Attivita n. 9. Gestione degli omaggi e spese di rappresentanza (cfr. procedura omonima)

1) per gli omaggi e liberalita, anche sotto forma di sconti/promozioni o altri benefici:

- individuazione delle funzioni aziendali deputate a decidere in merito agli omaggi e alle liberalita
eventualmente concessi, anche sotto forma di sconti o promozioni o altri benefici, garantendo
ove possibile la partecipazione di almeno due funzioni aziendali;

- tracciabilita e documentazione degli omaggi/benefici/sconti erogati dalla Societa.

2) per le spese di rappresentanza:
- rendicontazione delle spese di rappresentanza tramite note spese;

- archiviazione di tutte le note spese e dei documenti giustificativi presentati, nhonché dei
pagamenti effettuati.

N.B.: Con riferimento alla Gestione dei rapporti con la P.A., la Societa ha adottato una
procedura ad hoc per ogni attivita sensibile indicata all'interno della presente Parte
Speciale, atta a definire con precisione i comportamenti che i soggetti responsabili devono
porre in essere al fine di prevenire la commissione di uno dei reati-presupposto interessati.

Inoltre, la Societa ha predisposto — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Lefattispecie dei reati societari richiamate dal d.lgs. n. 231/2001

La conoscenza della struttura e delle modalita realizzative dei reati, alla cui commissione da parte
dei soggetti qualificati ex art. 5 del d.Igs. n. 231/2001 & collegato il regime di responsabilita a carico
della Societa, e funzionale alla prevenzione dei reati stessi e quindi all'intero sistema di controllo
previsto dal Decreto.

Al fine di divulgare la conoscenza degli elementi essenziali delle singole fattispecie di reato punibili
ai sensi del d.lgs. n. 231/2001, riportiamo, qui di seguito, una breve descrizione dei reati richiamati
dall’art. 25-ter del d.lgs. n. 231/2001.

False comunicazioni sociali (articolo 2621 e 2622 del codice civile)

Questo reato si realizza tramite I'esposizione nei bilanci, nelle relazioni o nelle altre comunicazioni
sociali previste dalla legge, dirette ai soci o al pubblico, di fatti materiali non rispondenti al vero,
ancorché oggetto di valutazioni, sulla situazione economica, patrimoniale o finanziaria della societa
o del gruppo al quale essa appartiene con l'intenzione di ingannare i soci o il pubblico; ovvero
tramite I'omissione, con la stessa intenzione, di informazioni sulla situazione medesima la cui
comunicazione e imposta dalla legge.

Si precisa che:

e soggetti attivi del reato possono essere amministratori, direttori generali, dirigenti preposti
alla redazione di documenti contabili, sindaci e liquidatori (trattasi, quindi, di cd. “reato
proprio™), nonché coloro che secondo I'articolo 110 del codice penale concorrono nel reato
da questi ultimi commesso;

« la condotta deve essere rivolta a conseguire per sé o per altri un ingiusto profitto;

« la condotta deve essere idonea ad indurre in errore i destinatari delle comunicazioni;

« laresponsabilita si ravvisa anche nell'ipotesi in cui le informazioni riguardino beni posseduti
0 amministrati dalla societa per conto di terzi;

« la punibilita & esclusa se le falsitd o le omissioni non alterano in modo sensibile la
rappresentazione della situazione economica, patrimoniale o finanziaria della societa o del
gruppo al quale essa appartiene. La punibilita € comunque esclusa se le falsita o le
omissioni determinano una variazione del risultato economico di esercizio, al lordo delle
imposte, non superiore al 5% o una variazione del patrimonio netto non superiore all’1%;

e« in ogni caso il fatto non & punibile se conseguenza di valutazioni estimative che,
singolarmente considerate, differiscono in misura non superiore al 10% da quella corretta;

« in particolare, la fattispecie delittuosa di cui all’articolo 2622 del codice civile:

- consta dell'ulteriore elemento del danno patrimoniale cagionato ai soci o creditori;
- & punibile con querela della parte lesa, salvo che si tratti di societa quotate.

Impedito controllo (articolo 2625 del codice civile)

Il reato consiste nellimpedire od ostacolare, mediante occultamento di documenti od altri idonei
artifici, lo svolgimento delle attivita di controllo legalmente attribuite ai soci o ad altri organi sociali.
Si precisa che:

e soggetti attivi sono gli amministratori;
¢ siconfigura illecito penale se la condotta ha cagionato un danno ai soci.

Indebita restituzione dei conferimenti (articolo 2626 del codice civile)

La “condotta tipica” prevede, fuori dei casi di legittima riduzione del capitale sociale, la restituzione,
anche simulata, dei conferimenti ai soci o la liberazione degli stessi dall'obbligo di eseguirli.

Si precisa che soggetti attivi sono gli amministratori.



La fattispecie in esame, cosi come quella successiva prevista dall'art. 2627, sanziona una
condotta idonea a determinare un pregiudizio per la societad, risolvendosi in una forma di
aggressione al capitale sociale, a vantaggio dei soci.

Sotto un profilo astratto, pare invero difficile che il reato in esame possa essere commesso dagli
amministratori nell'interesse o a vantaggio della societa, implicando in tal modo una responsabilita
dell’ente. Piu delicato si presenta il problema in relazione ai rapporti infragruppo, essendo possibile
che una societa, avendo urgente bisogno di disponibilita finanziarie, si faccia indebitamente
restituire i conferimenti effettuati ai danni di un’altra societd del gruppo. In tale ipotesi, in
considerazione della posizione assunta dalla prevalente giurisprudenza che disconosce
lautonomia del gruppo societario inteso come concetto unitario, € ben possibile che,
sussistendone tutti i presupposti, possa configurarsi una responsabilita dell’ente per il reato di
indebita restituzione dei conferimenti commesso dai suoi amministratori.

lllegale ripartizione degli utili e delle riserve (articolo 2627 del codice civile)

Tale condotta criminosa consiste nel ripartire utili 0 acconti sugli utili non effettivamente conseguiti
o destinati per legge a riserva, ovvero ripartire riserve, anche non costituite con utili, che per legge
non possono essere distribuite.

Si fa presente che:

e soggetti attivi sono gli amministratori;
« configura una modalita di estinzione del reato la restituzione degli utili o la ricostituzione
delle riserve prima del termine previsto per I'approvazione del bilancio.

lllecite operazioni sulle azioni o quote sociali o della societa controllante (articolo 2628 del
codice civile)

Questo reato si perfeziona con I'acquisto o la sottoscrizione, fuori dei casi consentiti dalla legge, di
azioni o quote sociali proprie o della societa controllante che cagionino una lesione all'integrita del
capitale sociale o delle riserve non distribuibili per legge.

Si fa presente che:

e soggetti attivi sono gli amministratori;

« configura una modalita di estinzione del reato la ricostituzione del capitale sociale o delle
riserve prima del termine previsto per I'approvazione del bilancio, relativo all'esercizio in
relazione al quale é stata posta in essere la condotta.

Operazioni in pregiudizio dei creditori (articolo 2629 del codice civile)

La fattispecie si realizza con l'effettuazione, in violazione delle disposizioni di legge a tutela dei
creditori, di riduzioni del capitale sociale o fusioni con altra societd o scissioni, che cagionino
danno ai creditori.

Si fa presente che:

e soggetti attivi sono gli amministratori;
« configura una modalita di estinzione del reato il risarcimento del danno ai creditori prima del
giudizio.
Trattandosi di un reato che viene di regola commesso al fine di preservare l'interesse sociale, a
scapito dei diritti dei creditori, evidente € il rischio che alla sua commissione da parte degli
amministratori consegua un coinvolgimento della persona giuridica nel relativo procedimento

penale.

Tipico é il caso, ad esempio, di una fusione tra una societa in floride condizioni economiche ed
un’altra in stato di forte sofferenza, realizzata senza rispettare la procedura prevista dall’art. 2503 a
garanzia dei creditori della prima societa, che potrebbero vedere seriamente lesa la garanzia per
essi rappresentata dal capitale sociale.



Essenziale appare dunque il richiamo - indirizzato in particolare agli amministratori - al rispetto
delle norme civili poste a tutela dei creditori in fasi tanto delicate della vita della societa.

Omessa comunicazione del conflitto di interessi (articolo 2629-bis del codice civile)

La fattispecie consiste nellomessa comunicazione agli altri amministratori e al collegio sindacale di
ogni interesse detenuto, per conto proprio o di terzi, in una determinata operazione della societa
(con precisazione della natura, dei termini, dell’origine e della portata di detto interesse).

Si fa presente che:

e soggetti attivi sono gli amministratori o i componenti del consiglio di gestione di societa con
titoli quotati in mercati regolamentati italiani o di altro Stato dell’Unione Europea, o
comunque diffusi tra il pubblico in misura rilevante ai sensi dell'art. 116 del testo unico delle
disposizioni in materia di intermediazione finanziaria, ovvero di soggetti sottoposti a
vigilanza da parte della Banca d’ltalia, della CONSOB o del'ISVAP.

Formazione fittizia del capitale (articolo 2632 del codice civile)

Tale reato pud consumarsi quando: viene formato o aumentato fittiziamente il capitale della societa
mediante attribuzione di azioni o quote sociali in misura complessivamente superiore
allammontare del capitale sociale; vengono sottoscritte reciprocamente azioni o quote; vengono
sopravvalutati in modo rilevante i conferimenti dei beni in natura, i crediti ovvero il patrimonio della
societa, nel caso di trasformazione.

Si precisa che soggetti attivi sono gli amministratori e i soci conferenti.

Indebita ripartizione dei beni sociali da parte dei liquidatori (articolo 2633 del codice civile)

Il reato si perfeziona con la ripartizione di beni sociali tra i soci prima del pagamento dei creditori
sociali o dellaccantonamento delle somme necessarie a soddisfarli, che cagioni un danno ai
creditori.

Si fa presente che:

e soggetti attivi sono i liquidatori;
e costituisce una modalita di estinzione del reato il risarcimento del danno ai creditori prima
del giudizio.

lllecita influenza sull’assemblea (articolo 2636 del codice civile)

La “condotta tipica” prevede che si determini, con atti simulati o con frode, la maggioranza in
assemblea allo scopo di conseguire, per sé o per altri, un ingiusto profitto.

Aggiotaggio (articolo 2637 del codice civile)

La realizzazione della fattispecie prevede che si diffondano notizie false ovvero si pongano in
essere operazioni simulate o altri artifici, concretamente idonei a cagionare una sensibile
alterazione del prezzo di strumenti finanziari non quotati o per i quali non & stata presentata
richiesta di ammissione alle negoziazioni in un mercato regolamentato, ovvero ad incidere in modo
significativo sull’'affidamento del pubblico nella stabilita patrimoniale di banche o gruppi bancari.

Ostacolo all’esercizio delle funzioni delle autorita pubbliche di vigilanza (articolo 2638 del
codice civile)

La condotta criminosa si realizza attraverso I'esposizione nelle comunicazioni alle autorita di
vigilanza previste dalla legge, al fine di ostacolarne le funzioni, di fatti materiali non rispondenti al
vero, ancorché oggetto di valutazioni, sulla situazione economica, patrimoniale o finanziaria dei
soggetti sottoposti alla vigilanza; ovvero attraverso I'occultamento con altri mezzi fraudolenti, in



tutto o in parte, di fatti che avrebbero dovuto essere comunicati, concernenti la situazione
medesima.

La condotta criminosa si realizza, altresi, quando siano, in qualsiasi forma, anche mediante
omissione delle comunicazioni dovute, intenzionalmente ostacolate le funzioni delle autorita di
vigilanza.

Si precisa che:

e soggetti attivi sono gli amministratori, i direttori generali, i dirigenti preposti alla redazione di
documenti contabili, i sindaci e i liquidatori di societa o enti e gli altri soggetti sottoposti per
legge alle autorita pubbliche di vigilanza, o tenuti ad obblighi nei loro confronti;

¢ la responsabilita si ravvisa anche nell'ipotesi in cui le informazioni riguardino beni posseduti
0 amministrati dalla societa per conto terzi.

Trattamento sanzionatorio per le fattispecie di cui all’art. 25-ter del Decreto

In relazione ai reati sopra elencati, qualora venisse accertato che il fatto & stato commesso
nell'interesse della Societa dagli amministratori, direttori generali o liquidatori o da persone
sottoposte alla loro vigilanza, qualora il fatto non si sarebbe realizzato se essi avessero vigilato in
conformita degli obblighi inerenti alla loro carica, si applicano le seguenti sanzioni pecuniarie a
carico della Societa:

a) per il delitto di false comunicazioni sociali previsto dall'articolo 2621 del codice civile, la
sanzione pecuniaria da duecento a quattrocento quote;

a-bis) per il delitto di false comunicazioni sociali previsto dall'articolo 2621-bis del codice civile, la
sanzione pecuniaria da cento a duecento quote;

b) per il delitto di false comunicazioni sociali previsto dall'articolo 2622 del codice civile, la
sanzione pecuniaria da quattrocento a seicento quote;

C) per il delitto di impedito controllo, previsto dall'articolo 2625, secondo comma, del codice
civile, la sanzione pecuniaria da duecento a trecentosessanta quote;

d) per il delitto di formazione fittizia del capitale, previsto dall'articolo 2632 del codice civile, la
sanzione pecuniaria da duecento a trecentosessanta quote;

e) per il delitto di indebita restituzione dei conferimenti, previsto dall'articolo 2626 del codice
civile, la sanzione pecuniaria da duecento a trecentosessanta quote;

f) per la contravvenzione di illegale ripartizione degli utili e delle riserve, prevista dall'articolo
2627 del codice civile, la sanzione pecuniaria da duecento a duecentosessanta quote;

Q) per il delitto di illecite operazioni sulle azioni o quote sociali o della Societa controllante,
previsto dall'articolo 2628 del codice civile, la sanzione pecuniaria da duecento a trecentosessanta
quote;

h) per il delitto di operazioni in pregiudizio dei creditori, previsto dall'articolo 2629 del codice
civile, la sanzione pecuniaria da trecento a seicentosessanta quote;

i) per il delitto di indebita ripartizione dei beni sociali da parte dei liquidatori, previsto
dall'articolo 2633 del codice civile, la sanzione pecuniaria da trecento a seicentosessanta quote;

) per il delitto di illecita influenza sull'assemblea, previsto dall'articolo 2636 del codice civile,
la sanzione pecuniaria da trecento a seicentosessanta quote;

m) per il delitto di aggiotaggio, previsto dall'articolo 2637 del codice civile e per il delitto di
omessa comunicazione del conflitto d'interessi previsto dall'articolo 2629-bis del codice civile, la
sanzione pecuniaria da quattrocento a mille quote;

n) per i delitti di ostacolo all'esercizio delle funzioni delle Autoritad pubbliche di Vigilanza,
previsti dall'articolo 2638, primo e secondo comma, del codice civile, la sanzione pecuniaria da
quattrocento a ottocento quote;

0) per il delitto di corruzione tra privati, nei casi previsti dal terzo comma dell'articolo 2635 del
codice civile, la sanzione pecuniaria da quattrocento a seicento quote e, nei casi di istigazione di
cui al primo comma dell'articolo 2635-bis del codice civile, la sanzione pecuniaria da duecento a
quattrocento quote. Si applicano altresi le sanzioni interdittive previste dall'articolo 9, comma 2.

Se, in seguito alla commissione dei reati sopra indicati I'ente ha conseguito un profitto di rilevante
entita, la sanzione pecuniaria & aumentata di un terzo.



2. Le “attivita sensibili” ai fini del d.lgs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei
modelli di organizzazione e di gestione previsti dal Decreto, I'individuazione delle cosiddette attivita
“sensibili” o0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L'analisi dei processi aziendali di Geolog S.r.l., svolta nel corso del progetto ha consentito di
individuare le attivita nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato
richiamate nel paragrafo 1. Qui di seguito sono elencate le attivita sensibili esaminate:

Gestione della contabilita e predisposizione dei bilanci

Si tratta di tutte le attivita finalizzate alla rilevazione, registrazione e rappresentazione dell’attivita
aziendale nelle scritture contabili, alla redazione ed al’emissione del bilancio civilistico della
Societa, alla redazione delle relazioni e di qualsiasi altro prospetto relativo alla situazione
economica, patrimoniale e finanziaria della Societa richiesto dalle disposizioni di legge.

Gestione dei rapporti con la Societa di Revisione

Si tratta dei rapporti con la Societa di Revisione, con riferimento alle attivita di controllo che
possono essere da questa esercitate, e della corretta gestione dei documenti sui quali tali soggetti
possono esercitare il controllo sulla base della normativa vigente.

Gestione degli adempimenti relativi al funzionamento degli organi sociali (Consiglio di
Amministrazione, Assemblea dei Soci)

Si tratta delle attivitd di predisposizione dei documenti necessari per consentire al Consiglio di
Amministrazione ed allAssemblea dei Soci di esprimersi sulle materie di propria competenza
sottoposte ad approvazione.

3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivita sensibili perseguite — ovvero quelle nel cui ambito e effettivamente sussistente
il rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad
es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet
della Societd 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;



6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sull'adeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la
PA;
10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare

tutti i documenti rilevanti nell'ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

Procedure: gli standard si fondano sull’esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell’attivitd sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti allinterno della Societad. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all'esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivitd n. 1 Gestione della contabilita e predisposizione dei bilanci (cfr. procedura
omonima)

- raccolta ed elaborazione dei dati contabili;
- elaborazione delle linee guida per la gestione della contabilita;
- raccolta e registrazione in contabilita delle poste di natura valutativa;



Attivita n. 2 Gestione dei rapporti con la Societa di Revisione (cfr. procedura omonima)

- predisposizione di un piano di valutazione per il conferimento dell'incarico alla
Societa di Revisione;

- aggiornamento costante sulla documentazione necessaria all’espletamento
dellincarico;

- predisposizione di un ciclo di incontri annuali al fine di valutare e controllare
I'operato della Societa di Revisione.

Attivita n. 3 Gestione degli adempimenti relativi al funzionamento degli organi sociali
(Consiglio di Amministrazione, Assemblea dei Soci) (cfr. Gap Analysis)
- predisposizione di un calendario al fine di fissare le riunioni periodiche con i vari
organi amministrativi;
- verifica degli adempimenti strumentali alla redazione dei verbali assembleari;

- archiviazione e conservazione della documentazione necessaria alla tenuta delle
scritture contabili e dei libri sociali;

- predisposizione di un regolamento assembleare atto a definire le regole per il
controllo dell’'esercizio del diritto di voto e della contestuale attivita di raccolta
deleghe;

- definizione dei ruoli e/o delle responsabilita con riferimento alla tenuta, trascrizione
e conservazione dei registri contabili e dei libri sociali.

N.B: Con riferimento ai reati societari, la Societa ha adottato una procedura ad hoc per ogni
singola attivita sensibile indicata all’'interno della presente Parte Speciale, atta a definire
con precisione i comportamenti che i soggetti responsabili devono porre in essere al fine di
prevenire la commissione di uno dei reati-presupposto interessati.

Inoltre, la Societa ha predisposto — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Le fattispecie dei reati transnazionali

Definizione di reato transnazionale (art. 3 L. 146/2006)

Si considera “reato transnazionale” quell’illecito penale punito con la pena della reclusione non
inferiore nel massimo a quattro anni, qualora sia coinvolto un “gruppo criminale organizzato” e sia
commesso in piu di uno Stato ovvero sia commesso in un solo Stato ma in presenza di particolari
situazioni transnazionali (ad esempio, una parte sostanziale della sua preparazione, pianificazione,
direzione o controllo avvenga in un altro Stato).

Per “gruppo criminale organizzato”, ai sensi e per gli effetti della L. 146/2006, si intende un gruppo
strutturato, esistente per un periodo di tempo, composto da tre o pil persone che agiscono di
concerto al fine di commettere uno o piu reati gravi o reati stabiliti dalla convenzione, al fine di
ottenere, direttamente o indirettamente, un vantaggio finanziario o un altro vantaggio materiale.

Circostanza aggravante (art. 4 L. 146/2006)

Ai sensi dell’art. 4 L. 146/2006 “Per i reati puniti con la pena della reclusione non inferiore nel
massimo a quattro anni nella commissione dei quali abbia dato il suo contributo un gruppo
criminale organizzato impegnato in attivita criminali in piu di uno Stato la pena € aumentata da un
terzo alla meta. Si applica altresi il comma 2 dell'articolo 7 del decreto-legge 13 maggio 1991, n.
152, convertito, con modificazioni, dalla legge 12 luglio 1991, n. 203, e successive modificazioni”.

Trattamento sanzionatorio per le fattispecie di cui alla Legge 16 marzo 2006, n. 146

Ai sensi dell'art. 10 L. 146/2006 (rubricato “responsabilita amministrativa degli enti”) “In relazione
alla responsabilita amministrativa degli enti per i reati previsti dall'articolo 3, si applicano le
disposizioni di cui ai commi seguenti. Nel caso di commissione dei delitti previsti dagli articoli 416 e
416-bis del codice penale, dall'articolo 291-quater del testo unico di cui al decreto del Presidente
della Repubblica 23 gennaio 1973, n. 43, e dall'articolo 74 del testo unico di cui al decreto del
Presidente della Repubblica 9 ottobre 1990, n. 309, si applica all'ente la sanzione amministrativa
pecuniaria da quattrocento a mille quote. Nei casi di condanna per uno dei delitti indicati nel
comma 2, si applicano all'ente le sanzioni interdittive previste dall'articolo 9, comma 2, del decreto
legislativo 8 giugno 2001, n. 231, per una durata non inferiore ad un anno. Se l'ente 0 una sua
unitd organizzativa viene stabilmente utilizzato allo scopo unico o prevalente di consentire o
agevolare la commissione dei reati indicati nel comma 2, si applica allente la sanzione
amministrativa dell'interdizione definitiva dall'esercizio dell'attivita ai sensi dell'articolo 16, comma
3, del decreto legislativo 8 giugno 2001, n. 231. Nel caso di reati concernenti il riciclaggio, per i
delitti di cui agli articoli 648-bis e 648-ter del codice penale, si applica allente la sanzione
amministrativa pecuniaria da duecento a ottocento quote. Nei casi di condanna per i reati di cui al
comma 5 del presente articolo si applicano all'ente le sanzioni interdittive previste dall'articolo 9,
comma 2, del decreto legislativo 8 giugno 2001, n. 231, per una durata non superiore a due anni.
Nel caso di reati concernenti il traffico di migranti, per i delitti di cui all'articolo 12, commi 3, 3-bis,
3-ter e 5, del testo unico di cui al decreto legislativo 25 luglio 1998, n. 286, e successive
modificazioni, si applica all'ente la sanzione amministrativa pecuniaria da duecento a mille quote.
Nei casi di condanna per i reati di cui al comma 7 del presente articolo si applicano all'ente le
sanzioni interdittive previste dall'articolo 9, comma 2, del decreto legislativo 8 giugno 2001, n. 231,
per una durata non superiore a due anni. Nel caso di reati concernenti intralcio alla giustizia, per i
delitti di cui agli articoli 377-bis e 378 del codice penale, si applica all'ente la sanzione
amministrativa pecuniaria fino a cinquecento quote. Agli illeciti amministrativi previsti dal presente
articolo si applicano le disposizioni di cui al decreto legislativo 8 giugno 2001, n. 231",



2. Le fattispecie dei reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di
provenienzaillecita, nonché autoriciclaggio

La conoscenza della struttura e delle modalita realizzative dei reati, alla cui commissione da parte
dei soggetti qualificati ex art. 5 del d.Igs. n. 231/2001 & collegato il regime di responsabilita a carico
della Societa, & funzionale alla prevenzione dei reati stessi e quindi allintero sistema di controllo
previsto dal Decreto.

Al fine di divulgare la conoscenza degli elementi essenziali delle singole fattispecie di reato punibili
ai sensi del d.Igs. n. 231/2001, riportiamo, qui di seguito, una breve descrizione dei reati richiamati
dall'art. 25-octies del d.lgs. n. 231/2001.

Ricettazione (art. 648 c.p.)

L'art. 648 c.p. incrimina chi “fuori dei casi di concorso nel reato, acquista, riceve od occulta denaro
0 cose provenienti da un qualsiasi delitto, 0 comunque si intromette nel farle acquistare, ricevere
od occultare”.

Per acquisto dovrebbe intendersi I'effetto di un’attivita negoziale, a titolo gratuito od oneroso,
mediante la quale I'agente consegue il possesso del bene.

Il termine ricevere starebbe ad indicare ogni forma di conseguimento del possesso del bene
proveniente dal delitto, anche se solo temporaneamente o per mera compiacenza.

Per occultamento dovrebbe intendersi il nascondimento del bene, dopo averlo ricevuto,
proveniente dal delitto.

La ricettazione pud realizzarsi anche mediante l'intromissione nell'acquisto, nella ricezione o
nelloccultamento della cosa. Tale condotta si esteriorizza in ogni attivita di mediazione, da non
intendersi in senso civilistico (come precisato dalla giurisprudenza), tra I'autore del reato principale
e il terzo acquirente.

L'ultimo comma dell'art. 648 c.p. estende la punibilita “anche quando l'autore del delitto, da cui il
denaro o le cose provengono, non € imputabile o non & punibile ovvero quando manchi una
condizione di procedibilita riferita a tale delitto”.

Lo scopo dell'incriminazione della ricettazione & quello di impedire il perpetrarsi della lesione di
interessi patrimoniali iniziata con la consumazione del reato principale. Ulteriore obiettivo della
incriminazione consiste nell’evitare la commissione dei reati principali, come conseguenza dei limiti
posti alla circolazione dei beni provenienti dai reati medesimi.

La norma in esame é stata modificata dal D. Igs. n. 195/2021, attuativo della Direttiva UE
2018/1673: & stato introdotto un trattamento sanzionatorio differente e di minor rigore con
riferimento alle fattispecie riguardanti i casi in cui il reato-presupposto (cioé quello da cui tragga
origine la ricettazione) consista in una mera contravvenzione punita con l'arresto superiore nel
massimo a un anno o nel minimo a sei mesi.

Riciclaggio (art. 648-bis c.p.)

Tale reato consiste nel fatto di chiunque “fuori dei casi di concorso nel reato, sostituisce o
trasferisce denaro, beni o altre utilith provenienti da delitto; ovvero compie in relazione ad essi altre
operazioni, in modo da ostacolare I'identificazione della loro provenienza delittuosa”. Il delitto in
esame sussiste anche quando l'autore del delitto da cui il denaro o le cose provengono, sia non
imputabile o non punibile, o quando manchi una condizione di procedibilita riferita a tale delitto. E
necessario che antecedentemente ad esso sia stato commesso un delitto non colposo al quale,
pero, il riciclatore non abbia partecipato a titolo di concorso.



La pena é aumentata quando il fatto € commesso nell'esercizio di un‘attivitd professionale ed e
diminuita se il denaro, i beni o le altre utilita provengono da delitto per il quale é stabilita la pena
della reclusione inferiore nel massimo a cinque anni.

La disposizione e applicabile anche quando l'autore del delitto, da cui il denaro o le cose
provengono, non & imputabile o non €& punibile ovvero quando manchi una condizione di
procedibilita riferita a tale delitto. E rilevante il fatto di chi ponga ostacoli alla identificazione dei
beni suddetti dopo che essi sono stati sostituiti o trasferiti.

Di conseguenza, I'ampliamento del novero dei reati-presupposto connessi alla consumazione del
delitto di riciclaggio ha portato alla soppressione del riferimento ai reati “non colposi”
originariamente presente al primo comma dell’articolo in esame; di talché, si assiste ad una
rimodulazione della pena relativamente all'incidenza dell’elemento soggettivo del reato.

Impiego di denaro, beni o utilita di provenienza illecita (art. 648-ter c.p.)

E il reato commesso da “chiunque, fuori dei casi di concorso nel reato e dei casi previsti dagli artt.
648 c.p. (Ricettazione) e 648-bis c.p. (Riciclaggio), impiega in attivitd economiche o finanziarie
denaro o beni o altre utilita provenienti da delitto”.

Anche in questa fattispecie, & prevista la circostanza aggravante dell'esercizio di un’attivita
professionale ed & esteso ai soggetti I'ultimo comma dell’art. 648, ma la pena & diminuita se il fatto
e di particolare tenuita.

Il riferimento specifico al termine “impiegare”, di accezione piu ampia rispetto a “investire” che
suppone un impiego finalizzato a particolari obiettivi, esprime il significato di “usare comunque”. Il
richiamo al concetto di “attivitd” per indicare il settore di investimento (economia o finanza)
consente viceversa di escludere gli impieghi di denaro od altre utilita che abbiano carattere
occasionale o sporadico.

La specificita del reato rispetto a quello di riciclaggio risiede nella finalita di far perdere le tracce
della provenienza illecita di denaro, beni o altre utilitd, perseguita mediante I'impiego di dette
risorse in attivitd economiche o finanziarie.

Il legislatore ha inteso punire quelle attivita mediate che, a differenza del riciclaggio, non
sostituiscono immediatamente i beni provenienti da delitto, ma che comunque contribuiscono alla
“ripulitura” dei capitali illeciti.

Autoriciclaggio (art. 648-ter-1 c.p.)

L’art. 648 ter.1 c.p. incrimina “...chiunque, avendo commesso 0 concorso a commettere un delitto,
impiega, sostituisce, trasferisce, in attivita economiche, finanziarie, imprenditoriali o speculative, il
denaro, i beni o le altre utilita provenienti dalla commissione di tale delitto, in modo da ostacolare
concretamente l'identificazione della loro provenienza delittuosa...”.

La pena € della reclusione da uno a quattro anni e della multa da euro 2.500 a euro 12.500
guando il fatto riguarda denaro o cose provenienti da contravvenzione punita con larresto
superiore nel massimo a un anno o nel minimo a sei mesi.

La pena e diminuita se il denaro, i beni o le altre utilita provengono da delitto per il quale € stabilita
la pena della reclusione inferiore nel massimo a cinque anni.

Si applicano comunque le pene previste dal primo comma se il denaro, i beni o le altre utilita
provengono da un delitto commesso con le condizioni o le finalita di cui all'articolo 416-bis.1.

Fuori dei casi di cui ai commi precedenti, non sono punibili le condotte per cui il denaro, i beni o le
altre utilita vengono destinate alla mera utilizzazione o al godimento personale.

La pena é aumentata quando i fatti sono commessi nell'esercizio di un'attivitd bancaria o
finanziaria o di altra attivita professionale.

La pena é diminuita fino alla meta per chi si sia efficacemente adoperato per evitare che le
condotte siano portate a conseguenze ulteriori o per assicurare le prove del reato e
l'individuazione dei beni, del denaro e delle altre utilita provenienti dal delitto.

Si applica l'ultimo comma dell'articolo 648”.



Trattamento sanzionatorio per le fattispecie di cui all'art. 25-octies del Decreto

In relazione ai reati sopra elencati, qualora venisse accertato che il fatto & stato commesso
nell'interesse 0 a vantaggio della Societa da soggetti apicali o sottoposti appartenenti a essa, Si
applica all’ente la sanzione pecuniaria da duecento ad ottocento quote. Nel caso in cui il denaro, i
beni o le altre utilita provengono da delitto per il quale € stabilita la pena della reclusione superiore
nel massimo a cinque anni si applica la sanzione pecuniaria da quattrocento a mille quote.

Nei casi di condanna per uno dei delitti menzionati si applicano le sanzioni interdittive previste dall’
articolo 9, comma 2 del Decreto per una durata non superiore a due anni.

3. Lefattispecie dei delitti di criminalita organizzata

Con riferimento ai reati presupposto della responsabilita amministrativa dell'ente, la Legge n. 94/09
del 15 luglio 2009 ha introdotto (art. 2, c. 29) nel d.lgs. 231/01 il nuovo art. 24-ter. L’articolo
annovera le fattispecie di reato di seguito indicate:

Associazione per delinquere (art. 416 c.p.)

La fattispecie di delitto in esame si realizza quando tre o piu persone si associano allo scopo di
commettere piu delitti. L'art. 416 c.p. punisce coloro che promuovono o costituiscono od
organizzano l'associazione con la reclusione da tre a sette anni. Per il solo fatto di partecipare
all'associazione, la pena € della reclusione da uno a cinque anni. | capi soggiacciono alla stessa
pena stabilita per i promotori. La pena & aumentata se il numero degli associati & di dieci o piu.

Se l'associazione per delinquere é finalizzata, cioé diretta a commettere taluno dei delitti di cui agli
articoli 600 (riduzione in schiavitu), 601 (tratta di persone) e 602 (acquisto e alienazione di schiavi),
nonché all'art. 12, c. 3-bis, del d.lgs. 286/1998 (reati concernenti le violazioni delle disposizioni
sullimmigrazione clandestina e norme sulla condizione dello straniero), si applica la reclusione da
cinque a quindici anni nei casi previsti dal primo comma e da quattro a nove anni nei casi previsti
dal secondo comma.

Associazione di tipo mafioso anche straniera (art. 416-bis c.p.)

Chiunque fa parte di un’associazione di tipo mafioso formata da tre o piu persone, e punito con la
reclusione da sette a dodici anni. L'articolo punisce coloro che promuovono o costituiscono od
organizzano l'associazione con la reclusione da nove a quattordici anni.

L'associazione e di tipo mafioso quando coloro che ne fanno parte si avvalgono della forza di
intimidazione del vincolo associativo e della condizione di assoggettamento e di omerta che ne
deriva per commettere delitti, per acquisire in modo diretto o indiretto la gestione o il controllo di
attivitd economiche, concessioni, autorizzazioni, appalti e servizi pubblici o per realizzare profitti o
vantaggi ingiusti per sé o per altri ovvero al fine di impedire od ostacolare il libero esercizio del voto
o di procurare voti a sé o ad altri in occasione di consultazioni elettorali.

Se l'associazione & armata si applica la pena della reclusione da nove a quindici anni nei casi
previsti dal primo comma e da dodici a ventiquattro anni nei casi previsti dal secondo comma.
L'associazione si considera armata quando i partecipanti hanno la disponibilita, per il
conseguimento della finalita dell’associazione, di armi o materie esplodenti, anche se occultate o
tenute in luogo di deposito.

Se le attivita economiche di cui gli associati intendono assumere o mantenere il controllo sono
finanziate in tutto o in parte con il prezzo, il prodotto, o il profitto di delitti, le pene stabilite nei
commi precedenti sono aumentate da un terzo alla meta.

Nei confronti del condannato & sempre obbligatoria la confisca delle cose che servirono o furono
destinate a commettere il reato e delle cose che ne sono il prezzo, il prodotto, il profitto o che ne
costituiscono l'impiego.



Le disposizioni del presente articolo si applicano anche alla camorra e alle altre associazioni,
comungque localmente denominate, anche straniere, che valendosi della forza intimidatrice del
vincolo associativo perseguono scopi corrispondenti a quelli delle associazioni di tipo mafioso.

Scambio elettorale politico-mafioso (art. 416-ter c.p.)

La pena stabilita dal primo comma dell'articolo 416-bis si applica anche a chi ottiene la promessa
di voti prevista dal terzo comma del medesimo articolo 416-bis in cambio della erogazione di
denaro.

Sequestro di persona a scopo di rapina o estorsione (art. 630 c.p.)
Chiunque sequestra una persona allo scopo di conseguire, per sé o per altri, un ingiusto profitto
come prezzo della liberazione, € punito con la reclusione da venticinque a trenta anni.

Se dal sequestro deriva comungue la morte, quale conseguenza non voluta dal reo, della persona
sequestrata, il colpevole e punito con la reclusione di anni trenta.

Se il colpevole cagiona la morte del sequestrato si applica la pena dell'ergastolo.

Al concorrente che, dissociandosi dagli altri, si adopera in modo che il soggetto passivo riacquisti
la liberta, senza che tale risultato sia conseguenza del prezzo della liberazione, si applicano le
pene previste dall'articolo 605. Se tuttavia il soggetto passivo muore, in conseguenza del
sequestro, dopo la liberazione, la pena € della reclusione da sei a quindici anni.

Nei confronti del concorrente che, dissociandosi dagli altri, si adopera, al di fuori del caso previsto
dal comma precedente, per evitare che l'attivita delittuosa sia portata a conseguenze ulteriori
ovvero aiuta concretamente l'autoritd di polizia o l'autoritd giudiziaria nella raccolta di prove
decisive per l'individuazione o la cattura dei concorrenti, la pena dell'ergastolo é sostituita da quella
della reclusione da dodici a venti anni e le altre pene sono diminuite da un terzo a due terzi.

Quando ricorre una circostanza attenuante, alla pena prevista dal secondo comma & sostituita la
reclusione da venti a ventiquattro anni; alla pena prevista dal terzo comma € sostituita la
reclusione da ventiquattro a trenta anni. Se concorrono piu circostanze attenuanti, la pena da
applicare per effetto delle diminuzioni non puo essere inferiore a dieci anni, nell'ipotesi prevista dal
secondo comma, ed a quindici anni, nell'ipotesi prevista dal terzo comma.

| limiti di pena preveduti nel comma precedente possono essere superati allorché ricorrono le
circostanze attenuanti di cui al quinto comma del presente articolo.

Associazione finalizzata al traffico illecito di sostanze stupefacenti e psicotrope (art. 74
D.p.r. 309/90)

L'associazione é finalizzata al traffico illecito di sostanze stupefacenti o psicotrope quando tre o piu
persone si associano allo scopo di commettere piu delitti tra quelli previsti dall'art. 73 dello stesso
D.P.R. n. 309/90 (produzione, traffico e detenzione illeciti di sostanze stupefacenti o psicotrope).
Chi promuove, costituisce, dirige, organizza o finanzia l'associazione é punito per cio solo con la
reclusione non inferiore a venti anni.

Produzione, traffico e detenzione illeciti di sostanze stupefacenti o psicotrope (art. 73 D.p.r.
309/90)

La fattispecie di delitto in esame punisce chiunque, senza l'autorizzazione, prevista all'art.17 del
D.p.r. 309/90, coltiva, produce, fabbrica, estrae, raffina, vende, offre o mette in vendita, cede,
distribuisce, commercia, trasporta, procura ad latri, invia, passa o spedisce in transito, consegna
per qualunque scopo sostanze stupefacenti o psicotrope.

E’ punito chiunque, senza l'autorizzazione di cui all'articolo 17, importa, esporta, acquista, riceve a
gualsiasi titolo o comunque illecitamente detiene: a) sostanze stupefacenti o psicotrope che per
quantita, in particolare se superiore ai limiti massimi indicati con decreto del Ministro della salute
emanato di concerto con il Ministro della giustizia sentita la Presidenza del Consiglio dei Ministri-
Dipartimento nazionale per le politiche antidroga-, ovvero per modalita di presentazione, avuto
riguardo al peso lordo complessivo o al confezionamento frazionato, ovvero per altre circostanze
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dell'azione, appaiono destinate ad un uso non esclusivamente personale; b) medicinali contenenti
sostanze stupefacenti o psicotrope elencate nella tabella Il, sezione A, che eccedono il quantitativo
prescritto.

Inoltre & punito chiunque, essendo munito dell'autorizzazione di cui all'articolo 17, illecitamente
cede, mette o procura che altri metta in commercio le sostanze o le preparazioni indicate nelle
tabelle | e 1l di cui all'articolo 14.

Le pene si applicano a chiunque coltiva, produce o fabbrica sostanze stupefacenti o psicotrope
diverse da quelle stabilite nel decreto di autorizzazione.

lllegale fabbricazione, introduzione nello Stato, messa in vendita, cessione, detenzione e
porto in luogo pubblico o aperto al pubblico di armi da guerra o tipo guerra o parti di esse,
di esplosivi, di armi clandestine nonché di piu armi comuni da sparo (art. 407, co. 2, lett. a),
numero 5), c.p.p.)

L'art.24- ter del Decreto richiama, inoltre, quali reati presupposto i delitti di illegale fabbricazione,
introduzione nello Stato, messa in vendita, cessione, detenzione e porto in luogo pubblico o aperto
al pubblico di armi da guerra o tipo guerra o parti di esse, di esplosivi, di armi clandestine nonché
di piu armi comuni da sparo escluse quelle previste dall'articolo 2, comma terzo, della legge 18
aprile 1975, n. 110, richiamati dall'art.407 c.p.p., 2 comma, lettera a), n.5.

4. Le fattispecie dei delitti di impiego di cittadini di paesi terzi il cui soggiorno é irregolare

Impiego di cittadini di paesi terzi il cui soggiorno e irregolare (art. 22, co. 12-bis d.lgs.
286/98, c.d. Testo Unico Immigrazione)

L’ art. 22, co. 12-bis condanna con la reclusione da sei mesi a tre anni e con la multa di 5000 euro
per ogni lavoratore impiegato, il datore di lavoro che assume lavoratori stranieri privi del permesso
di soggiorno o il cui permesso & scaduto e del quale non sia stato chiesto, nei termini di legge, il
rinnovo, o sia stato revocato o annullato. Le pene sono aumentate da un terzo alla meta:

— se i lavoratori occupati sono in numero superiore a tre;

— se i lavoratori occupati sono minori in eta non lavorativa;

— se i lavoratori occupati sono sottoposti alle altre condizioni lavorative di particolare
sfruttamento di cui al terzo comma dell'articolo 603-bis del codice penale.

Trattamento sanzionatorio per le fattispecie di cui all’art. 25-duodecies del Decreto

In relazione alla commissione del delitto di cui all’articolo 22, comma 12-bis, del Decreto legislativo
25 luglio 1998, n. 286, si applica al’Ente la sanzione pecuniaria da cento a duecento quote, entro il
limite di 150.000 euro.

In relazione alla commissione dei delitti di cui all'articolo 12, commi 3, 3-bis e 3-ter, del testo unico
di cui al Decreto legislativo 25 luglio 1998, n. 286, e successive modificazioni, si applica all’Ente la
sanzione pecuniaria da quattrocento a mille quote.

In relazione alla commissione dei delitti di cui all'articolo 12, comma 5, dell'anzidetto Testo Unico di
cui al D. Lgs. 25 luglio 1998, n. 286, e successive modificazioni, si applica al’Ente la sanzione
pecuniaria da cento a duecento quote.

Nei casi di condanna per i delitti di cui agli artt.12, commi 3, 3-bis, 3-ter, e comma 5 del Testo
Unico di cui al D. Lgs. 25 luglio 1998, n. 286, e successive modificazioni si applicandole sanzioni
interdittive previste dall’articolo 9, comma 2 del D. Lgs. n. 231/2001, per una durata non inferiore a
un anno



5. Le “attivita sensibili” ai fini del d.lgs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei
modelli di organizzazione e di gestione previsti dal Decreto, I'individuazione delle cosiddette attivita
“sensibili” o0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L'analisi dei processi aziendali di Geolog S.r.l., svolta nel corso del progetto ha consentito di
individuare le attivita nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato
richiamate nei paragrafi precedenti. Qui di seguito sono elencate le attivita sensibili esaminate:

Gestione dei rapporti con soggetti pubblici per I'ottenimento di autorizzazioni o licenze per
I'esercizio delle attivita aziendali

Si tratta delle attivita relative alle richieste di autorizzazioni o provvedimenti amministrativi
necessari per l'esercizio delle attivita aziendali e della gestione dei rapporti con i relativi Enti
Pubblici competenti (es. Vigili del Fuoco, Autorita doganali, ecc.).

Gestione degli adempimenti obbligatori previsti dalla legge
Si tratta dei rapporti con gli Enti competenti della Pubblica Amministrazione relativi alla gestione
degli adempimenti tra cui:
— adempimenti assistenziali, previdenziali ed assicurativi (es. comunicazioni obbligatorie,
ecc.);
— assunzione di personale appartenente a categorie protette;
— adempimenti doganali;
— adempimenti in materia di salute e sicurezza (es. comunicazione infortuni, nomina RLS,
ecc.);
— adempimenti in materia ambientale (es. MUD, ecc.).

Sottoscrizione ed esecuzione dei contratti infragruppo

Si tratta delle attivita svolte in forza di contratti infragruppo che regolano formalmente le prestazioni
di servizi intercompany, assicurando trasparenza in merito agli oggetti delle prestazioni erogate ed
ai relativi corrispettivi.

Selezione e gestione dei rapporti con fornitori per 'acquisto di beni, servizi e consulenze

Si tratta delle attivita relative alla selezione dei fornitori/consulenti, alla gestione degli
approvvigionamenti, al controllo dei beni in entrata/prestazioni erogate con riferimento a tutte le
categorie merceologiche e ai servizi/prestazioni acquistati dalla Societa.

Negoziazione, stipula ed esecuzione di contratti di vendita di equipment

Si tratta delle attivita relative alla selezione, stipula ed esecuzione di contratti con soggetti privati
e/o soggetti pubblici (es. compagnie di stato) per la vendita di equipment.

Negoziazione, stipula ed esecuzione di contratti di service

Si tratta della gestione delle attivita relative alla partecipazione a gare indette da soggetti pubblici
nazionali ed internazionali per lo svolgimento delle attivita legate alla fornitura di assistenza
geologica ed alla perforazione petrolifera, alla manutenzione tecnica delle apparecchiature
geofisiche, nonché della stipula ed esecuzione dei contratti.



Gestione delle assunzioni e del sistema premiante

Si tratta delle attivita di assunzione delle figure professionali necessarie allo svolgimento delle
attivitd aziendali, nonché delle modalita per la definizione e I'erogazione dei premi riconosciuti in
base ai risultati della Societa.

Gestione dei flussi finanziari

Si tratta delle attivita relative alla gestione degli incassi e dei pagamenti effettuati dalla Societa,
nonché delle riconciliazioni bancarie e dell’'utilizzo della piccola cassa.

Gestione della contabilita e predisposizione dei bilanci

Si tratta di tutte le attivita finalizzate alla rilevazione, registrazione e rappresentazione dell’attivita
aziendale nelle scritture contabili, alla redazione ed all’emissione del bilancio civilistico della
Societa, alla redazione delle relazioni e di qualsiasi altro prospetto relativo alla situazione
economica, patrimoniale e finanziaria della Societa richiesto da disposizioni di legge.

Gestione dei rapporti con gli Istituti di credito bancario e/o assicurativo

Si tratta delle attivita di gestione dei rapporti con istituti di credito (es. per l'ottenimento di
finanziamenti) e/o con broker assicurativi (es. per la stipula di polizze assicurative, furto e
incendio).

Gestione degli omaggi e spese di rappresentanza

Si tratta delle attivita di gestione degli omaggi e delle spese di rappresentanza e
dell’autorizzazione al rimborso da parte del soggetto delegato.

Gestione della fiscalita

Si tratta delle attivita relative alla gestione degli adempimenti previsti dalla legge in materia di
predisposizione della dichiarazione dei redditi, dei sostituti di imposta e di ogni altra dichiarazione
in materia tributaria e fiscale.

6. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivitd sensibili perseguite — ovvero quelle nel cui ambito & effettivamente sussistente
il rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad
es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet
della Societd 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;
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6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sull'adeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la
PA;

10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare
tutti i documenti rilevanti nell'ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

— Procedure: gli standard si fondano sull'esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

— Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell’attivita sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

— Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

— Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilitd organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti allinterno della Societd. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

6.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all’esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n.1 Gestione dei rapporti con soggetti pubblici per I'ottenimento di autorizzazioni o
licenze per I'esercizio delle attivita aziendali (cfr. procedura omonima)

- predisposizione di un elenco e delle domande di tutte le autorizzazioni, licenze,
concessioni, permessi, nulla-osta, ecc., richiesti dalla Societa, con indicazione della relativa
eventuale scadenza e di coloro i quali hanno partecipato al relativo iter concessorio o
autorizzativo;
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- archiviazione delle autorizzazioni e di tutta la documentazione rilasciata o prodotta.

Attivita n. 2 Sottoscrizione ed esecuzione dei contratti infragruppo (cfr. scheda Gap
Analysis)

- verifica e controllo circa la stipula dei contratti Administrative Assistance Service
Agreement da parte dell’organo competente;

- tracciabilita e verificabilita ex-post delle transazioni tramite adeguati supporti
documentali/informativi;

- corretta ripartizione dei poteri autorizzativi e di firma per la sottoscrizione dei contratti
aziendali;

- creazioni di procedure e/o linee guida per lo svolgimento delle attivita aziendali del settore.

Attivita n. 3 Selezione e gestione dei rapporti con fornitori per I'acquisto di beni, servizi e
consulenze (cfr. procedura omonima)

1) creazione dell'anagrafica Fornitori/Consulenti, nella quale inserire i fornitori e i consulenti
della Societa, assicurandone la previa qualificazione mediante l'accertamento dei
requisiti di professionalita ed onorabilita;

2) individuazione e valutazione tecnica dei beni e/o servizi essenziali alle funzioni IT, R&D e

production;

3) verifica dell’aggiornamento costante dei dati concernenti I'espletamento delle consulenze
aziendali;

4) predisposizione e verifica dei contratti e/o servizi di manutenzione (es. vigilanza, pulizia
ecc.).

Attivita n. 4 Negoziazione, stipula ed esecuzione di contratti di vendita di equipment (cfr.
procedura omonima)

1) esecuzione di Due Diligence;

2) predisposizione della documentazione tecnica, amministrativa e contabile necessaria
(es. schede tecniche, certificati CE e brochure) alla stipula o all’esecuzione del contratto;

3) specifico controllo degli importi e delle fatture emesse nei confronti dei terzi;

Attivitd n. 5 Negoziazione, stipula ed esecuzione di contratti di service (cfr. procedura
omonima)

1) predisposizione della documentazione tecnica, amministrativa e contabile necessaria
(es. schede tecniche, certificati CE e brochure) alla stipula o all’esecuzione del contratto;

2) specifico controllo degli importi e delle fatture emesse nei confronti dei terzi;

3) archiviazione della documentazione da parte del responsabile (Funzione Operations Italy
e/o Funzione Finance & Account).
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Attivita n. 6 Gestione dei flussi finanziari (cfr. procedura omonima)

1) predisposizione dei documenti attestanti I'esecuzione delle prestazioni all'interno della
Societd;

2) registrazione degli incassi e pagamenti, con controllo sulla veridicita, congruita e
completezza dei dati registrati a cura della funzione Finance & Account;

3) predisposizione del registro fatture ed esecuzione del pagamento;

4) previsione di una riconciliazione mensile dei conti bancari.

Attivita n. 7 Gestione dei rapporti con gli Istituti di credito bancario e/o assicurativo (cfr.
procedura omonima)

- regolamentazione dei rapporti con gli istituti di credito interessati;

- predisposizione di procedure idonee a formalizzare i ruoli e/o le responsabilita dei soggetti
deputati;

- verifica ed autorizzazione alla stipula del contratto.

Attivita n. 8 Gestione degli omaggi e spese di rappresentanza (cfr. procedura omonima)

1) per gli omaggi e liberalitad, anche sotto forma di sconti/promozioni o altri benefici:

- individuazione delle funzioni aziendali deputate a decidere in merito agli omaggi e alle
liberalita eventualmente concessi, anche sotto forma di sconti o promozioni o altri benefici,
garantendo ove possibile la partecipazione di almeno due funzioni aziendali;

- tracciabilitd e documentazione degli omaggi/benefici/sconti erogati dalla Societa.

2) per le spese di rappresentanza:
- rendicontazione delle spese di rappresentanza tramite note spese;

- archiviazione di tutte le note spese e dei documenti giustificativi presentati, nhonché dei
pagamenti effettuati.

Attivita n. 9 Gestione della fiscalita (cfr. procedura omonima)

- verifica degli adempimenti fiscali da parte da parte dell’'organo competente e nello specifico
dal responsabile Finance & Account Dept;

- predisposizione di un foglio excel per il conteggio delle imposte calcolate in base alle
risultanze del bilancio d'esercizio;

- registrazione e archiviazione da parte del responsabile Finance & Accont Dept delle fatture
di acquisto e vendita.

N.B.: Con riferimento ai reati di cui al presente documento, la Societa ha adottato una
procedura ad hoc per ogni attivita sensibile indicata all'interno della presente Parte
Speciale atta a definire con precisione i comportamenti che i soggetti responsabili devono
porre in essere al fine di prevenire la commissione di uno dei reati-presupposto interessati.

Inoltre, la Societa ha predisposto — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Le fattispecie di delitti contro la personalita individuale richiamate dal d.lgs. n. 231/2001

La conoscenza della struttura e delle modalita realizzative dei reati, alla cui commissione da parte
dei soggetti qualificati ex art. 5 del d.Igs. n. 231/2001 ¢ collegato il regime di responsabilita a carico
della Societa, e funzionale alla prevenzione dei reati stessi e quindi all'intero sistema di controllo
previsto dal Decreto.

Al fine di divulgare la conoscenza degli elementi essenziali delle singole fattispecie di reato punibili
ai sensi del d.Igs. n. 231/2001, riportiamo, qui di seguito, una breve descrizione dei reati richiamati
dall’art. 25-quinquies.

Riduzione o mantenimento in schiavitu (art. 600 c.p.)

Costituito dalla condotta di esercitare su una persona poteri corrispondenti a quelli del diritto di
proprietd ovvero ridurre o mantenere una persona in uno stato di soggezione continuativa,
costringendola a prestazioni lavorative o sessuali ovvero all'accattonaggio o comunque a
prestazioni che ne comportino lo sfruttamento. La riduzione o il mantenimento nello stato di
soggezione ha luogo quando la condotta € attuata mediante violenza, minaccia, inganno, abuso di
autorita o l'approfittare di una situazione di inferiorita fisica o psichica o di una situazione di
necessita, o mediante la promessa o la dazione di somme di denaro o di altri vantaggi a chi ha
autorita sulla persona.

Prostituzione minorile (art. 600-bis c.p.)
Costituito dare tipi di condotte: I'induzione, il favoreggiamento e lo sfruttamento della prostituzione
di soggetti minori degli anni diciotto.

Pornografia minorile (art. 600-ter, commi 1 e 2, c.p.)

Chiunque, utilizzando minori degli anni diciotto, realizza esibizioni pornografiche o produce
materiale pornografico ovvero induce minori di anni diciotto a partecipare ad esibizioni
pornografiche & punito con la reclusione da sei a dodici anni e con la multa da euro 25.822 a euro
258.228.

Alla stessa pena soggiace chi fa commercio del materiale pornografico di cui al primo comma.
Chiunque, al di fuori delle ipotesi di cui al primo e al secondo comma, con qualsiasi mezzo, anche
per via telematica, distribuisce, divulga, diffonde o pubblicizza il materiale pornografico di cui al
primo comma, ovvero distribuisce o divulga notizie o informazioni finalizzate all'adescamento o allo
sfruttamento sessuale di minori degli anni diciotto, & punito con la reclusione da uno a cinque anni
e con la multa da euro 2.582 a euro 51.645.

Chiunque, al di fuori delle ipotesi di cui ai commi primo, secondo e terzo, offre o cede ad altri,
anche a titolo gratuito, il materiale pornografico di cui al primo comma, & punito con la reclusione
fino a tre anni e con la multa da euro 1.549 a euro 5.164.

Nei casi previsti dal terzo e dal quarto comma la pena € aumentata in misura non eccedente i due
terzi ove il materiale sia di ingente quantita.

Detenzione di materiale pornografico (art. 600-quater c.p.)
Punisce il semplice detentore che si procura o comunque dispone di materiale pornografico
prodotto (da altri e non da lui) con le modalita descritte nel sopra illustrato art. 600-ter c.p.

Pornografia virtuale (art. 600-quaterl c.p.)

Le disposizioni di cui agli articoli 600-ter e 600-quater si applicano anche quando il materiale
pornografico rappresenta immagini virtuali realizzate utilizzando immagini di minori degli anni
diciotto o parti di esse.

Per immagini virtuali si intendono immagini realizzate con tecniche di elaborazione grafica non
associate in tutto o in parte a situazioni reali, la cui qualita di rappresentazione fa apparire come
vere situazioni non reali.



Iniziative turistiche volte allo sfruttamento della prostituzione minorile (art. 600-quinquies
c.p.)

La fattispecie delittuosa punisce chiunque organizza o propaganda viaggi finalizzati alla fruizione di
attivita di prostituzione a danno di minori 0 comunque comprendenti tale attivita.

Tratta di persone (art. 601 c.p.)
Consiste nell'induzione, con gli stessi “strumenti” di cui allart. 600 c.p., “a fare ingresso o
soggiornare o a uscire dal territorio dello Stato o a trasferirsi al suo interno”.

Alienazione e acquisto di schiavi (art. 602 c.p.)
Consiste nell’acquistare o alienare o cedere una persona che si trovi in uno degli “stati” di cui
allart. 600 c.p.

Intermediazione illecita e sfruttamento del lavoro (art. 603- bis c.p.)

La fattispecie delittuosa €& stata inserita dal legislatore del 2016 al fine di contrastare il c.d.
fenomeno del c.d. “caporalato”. Nella formulazione vigente, questa grave forma di sfruttamento
della manodopera consta nella raccolta, da parte di soggetti spesso collegati con organizzazioni
criminali, di operai generici, nel loro trasporto sui campi o presso i cantieri edili per essere messi a
disposizione di una impresa utilizzatrice che paghera il caporale che mette a disposizione la

manodopera.

Adescamento di minorenni (art. 609-undecies c.p.)

La fattispecie incrimina, a titolo di reato comune di pericolo, I'adescamento (ossia quella condotta
di malizioso, minaccioso o ingannevole ottenimento della fiducia) di un minore di eta inferiore agli
anni sedici, con il dolo specifico di commettere i delitti contro la personalita individuale
tassativamente elencati, potendo essere integrato — alla luce della clausola di riserva — soltanto
laddove non siano ancora configurabili gli estremi del tentativo o della consumazione del reato
fine.

Trattamento sanzionatorio per le fattispecie di cui all’art. 25-quinquies del Decreto

Si applicano all’Ente:

a) per i delitti di cui agli articoli 600, 601, 602 e 603-bis, la sanzione pecuniaria da quattrocento
a mille quote;

b) per i delitti di cui agli articoli 600-bis, primo comma, 600-ter, primo e secondo comma, anche se
relativi al materiale pornografico di cui all'articolo 600-quater.1., e 600-quinquies, la sanzione
pecuniaria da trecento a ottocento quote;

c) per i delitti di cui agli articoli 600-bis, secondo comma, 600-ter, terzo e quarto comma, e 600-
quater, anche se relativi al materiale pornografico di cui all'articolo 600-quater.1., nonché per il
delitto di cui all'articolo 609-undecies la sanzione pecuniaria da duecento a settecento quote.
Nei casi di condanna per uno dei delitti indicati nelle superiori lettere a) e b), si applicano le
sanzioni interdittive previste dall' articolo 9, comma 2, del Decreto per una durata non
inferiore ad un anno.

Se I'Ente o una sua unita organizzativa viene stabilmente utilizzato allo scopo unico o prevalente di
consentire o agevolare la commissione dei reati sopra indicati, si applica la sanzione
dellinterdizione definitiva dall'esercizio dell'attivita ai sensi dell'articolo 16, comma 3 del Decreto.



2. Le“attivita sensibili” ai fini del d.Igs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei
modelli di organizzazione e di gestione previsti dal Decreto, I'individuazione delle cosiddette attivita
“sensibili” o0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L’'analisi dei processi aziendali di Geolog, svolta nel corso del progetto ha consentito di individuare
le attivitd nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato richiamate nel
paragrafo 1. Qui di seguito sono elencate le attivitd sensibili esaminate:

Selezione e gestione dei rapporti con fornitori per 'acquisto di beni, servizi e consulenze

Si tratta delle attivitd relative alla selezione dei fornitori/consulenti, alla gestione degli
approvvigionamenti, al controllo dei beni in entrata/prestazioni erogate con riferimento a tutte le
categorie merceologiche e ai servizi/prestazioni acquistati dalla Societa.

3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivita sensibili perseguite — ovvero quelle nel cui ambito e effettivamente sussistente
il rischio di commissione della fattispecie delittuoso — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell’'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni
(ad es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito
intranet della Societa o messa a disposizione in formato cartaceo o telematico;

4) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;

5) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi, ivi compreso quello previsto dal CCNL applicabile;

6) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

7) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sull’adeguatezza ed effettivita del
Modello);

8) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare
tutti i documenti rilevanti nell’ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati);

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

— Procedure: gli standard si fondano sull'esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.



— Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivitd sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell'attivita sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

— Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

— Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilitd organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti allinterno della Societad. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1. Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all'esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n. 1 Selezione e gestione dei rapporti con fornitori per I'acquisto di beni, servizi e
consulenze (cfr. procedura omonima)

1) creazione dell'anagrafica Fornitori/Consulenti, nella quale inserire i fornitori e i consulenti
della Societa, assicurandone la previa qualificazione mediante I'accertamento dei
requisiti di professionalita ed onorabilita;

2) individuazione e valutazione tecnica dei beni e/o servizi essenziali alle funzioni IT, R&D e

production;

3) verifica dell’aggiornamento costante dei dati concernenti I'espletamento delle consulenze
aziendali;

4) predisposizione e verifica dei contratti e/o servizi di manutenzione (es. vigilanza, pulizia
ecc).

N.B: Con riferimento alla presente parte speciale, la Societa ha adottato una procedura ad
hoc atta a definire con precisione i comportamenti che i soggetti responsabili devono porre
in essere al fine di prevenire lacommissione di uno dei reati-presupposto interessati.

Inoltre, la Societa ha predisposto — a supporto della procedura — una scheda di mappatura
della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Le fattispecie dei reati in materia di salute e sicurezza sul lavoro richiamate dal d.lgs. n.
231/2001

La legge 3 agosto 2007, n. 123, ha inserito nel D. Lgs. 231/01 l'art. 25-septies, estendendo la
responsabilita dell'ente ai reati di omicidio colposo e lesioni colpose gravi e gravissime commessi
in violazione della normativa antinfortunistica e sulla tutela dell'igiene e della salute sul lavoro.

Il Consiglio dei Ministri, in data 1° aprile 2008, ha approvato il Decreto Legislativo 81/2008,
attuativo della delega di cui all'articolo 1 della legge 3 agosto 2007 n. 123 in materia di tutela della
salute e sicurezza nei luoghi di lavoro.

Il suddetto decreto €& stato parzialmente modificato dal D. Lgs. 3 agosto 2009, n. 106.

Di seguito si riporta una breve descrizione delle fattispecie di reato “presupposto”’ della
responsabilita amministrativa della societa:

Omicidio colposo (art. 589 c.p.)

La fattispecie in esame si realizza quando si cagiona per colpa la morte di una persona con
violazione delle norme per la prevenzione degli infortuni sul lavoro.

Lesioni colpose gravi o gravissime (art. 590, comma 3 c.p.)

La fattispecie in esame si realizza quando si cagiona ad altri per colpa una lesione personale
grave o gravissima con violazione delle norme per la prevenzione degli infortuni sul lavoro.
Il delitto, limitatamente ai fatti commessi con violazione delle norme per la prevenzione degli
infortuni sul lavoro o relative all'igiene del lavoro o che abbiano determinato una malattia
professionale, & perseguibile d'ufficio.
Ai sensi dell'art. 583 c.p., la lesione personale é:

e grave:

- se dal fatto deriva una malattia che metta in pericolo la vita della persona offesa, ovvero
una malattia o un'incapacita di attendere alle ordinarie occupazioni per un tempo
superiore ai quaranta giorni;

- se il fatto produce l'indebolimento permanente di un senso o di un organo;

e gravissima se dal fatto deriva:

- una malattia certamente o probabilmente insanabile;

- la perdita di un senso;

- la perdita di un arto, o una mutilazione che renda l'arto inservibile, ovvero la perdita
dell'uso di un organo o della capacita di procreare, ovvero una permanente e grave
difficolta della favella;

- la deformazione, ovvero lo sfregio permanente del viso.

Trattamento sanzionatorio per le fattispecie di cui all’art. 25-septies del Decreto

In relazione al delitto di cui all'articolo 589 del codice penale, commesso con violazione dell'articolo
55, comma 2, del D. Lgs. n. 81/2008 in materia di salute e sicurezza sul lavoro, si applica una
sanzione pecuniaria in misura pari a 1.000 quote. Nel caso di condanna per il delitto di cui al
precedente periodo si applicano le sanzioni interdittive di cui all'articolo 9, comma 2, per una
durata non inferiore a tre mesi e non superiore ad un anno.

Salvo quanto previsto dal comma 1, in relazione al delitto di cui all'articolo 589 del codice penale,
commesso con violazione delle norme sulla tutela della salute e sicurezza sul lavoro, si applica
una sanzione pecuniaria in misura non inferiore a 250 quote e non superiore a 500 quote. Nel caso
di condanna per il delitto di cui al precedente periodo si applicano le sanzioni interdittive di cui
all'articolo 9, comma 2, per una durata non inferiore a tre mesi e non superiore ad un anno.



In relazione al delitto di cui all'articolo 590, terzo comma, del codice penale, commesso con
violazione delle norme sulla tutela della salute e sicurezza sul lavoro, si applica una sanzione
pecuniaria in misura non superiore a 250 quote. Nel caso di condanna per il delitto di cui al
precedente periodo si applicano le sanzioni interdittive di cui all'articolo 9, comma 2, per una
durata non superiore a sei mesi.

Esclusione della responsabilita amministrativa della societa

Il D. Lgs. 81/2008, all'art. 30, ha indicato le caratteristiche e i requisiti che deve possedere un
modello di organizzazione e di gestione idoneo ad avere efficacia esimente della responsabilita
amministrativa delle persone giuridiche, delle societa e delle associazioni anche prive di
personalita giuridica di cui al Decreto Legislativo 8 giugno 2001, n. 231.

Secondo l'art. 30 del D. Lgs. 81/2008, il modello di organizzazione e di gestione idoneo ad avere
efficacia esimente della responsabilita amministrativa delle persone giuridiche ex D. Lgs. 231/2001
deve essere adottato ed efficacemente attuato, assicurando un sistema aziendale per
'adempimento di tutti gli obblighi giuridici relativi a:

e rispetto degli standard tecnico-strutturali di legge relativi a attrezzature, impianti, luoghi di
lavoro, agenti chimici, fisici e biologici;

e attivita di valutazione dei rischi e di predisposizione delle misure di prevenzione e
protezione conseguenti;

e attivita di natura organizzativa, quali emergenze, primo soccorso, gestione degli appalti,
riunioni periodiche di sicurezza, consultazioni dei rappresentanti dei lavoratori per la
sicurezza,

e attivita di sorveglianza sanitaria;

e attivita di informazione e formazione dei lavoratori;

e attivita di vigilanza con riferimento al rispetto delle procedure e delle istruzioni di lavoro in
sicurezza da parte dei lavoratori;

e acquisizione di documentazioni e certificazioni obbligatorie di legge;

e verifiche periodiche dell’'applicazione e dell’efficacia delle procedure adottate.

Inoltre, il modello organizzativo e gestionale deve prevedere:

e idonei sistemi di registrazione dell’avvenuta effettuazione delle suddette attivita;

e un sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure indicate nello
stesso;

e un autonomo sistema di supervisione e controllo sullo svolgimento delle suddette attivita.
Infine, il comma 5 del medesimo art. 30 dispone che: “In sede di prima applicazione, i modelli di
organizzazione aziendale definiti conformemente alle Linee guida UNI-INAIL per un sistema di
gestione della salute e sicurezza sul lavoro (SGSL) del 28 settembre 2001 o al British Standard
OHSAS 18001:2007 si presumono conformi ai requisiti di cui ai commi precedenti per le parti
corrispondenti”.

2. Le"attivita sensibili” ai fini del d.lgs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei
modelli di organizzazione e di gestione previsti dal Decreto, l'individuazione delle cosiddette
attivita “sensibili” o “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi
il rischio di commissione di uno dei reati espressamente richiamati dal d.Igs. n. 231/2001.

L'analisi dei processi aziendali di Geolog S.r.l., svolta nel corso del progetto ha consentito di
individuare i presidi adottati dalla Societa a tutela della salute e sicurezza sui luoghi di lavoro,
mentre I'analisi delle attivita e delle lavorazioni nel cui ambito potrebbero astrattamente realizzarsi
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le fattispecie di reato richiamate dall’art. 25-septies del Decreto, e riportate nel precedente
paragrafo, & contenuta nel Documento di Valutazione dei Rischi elaborato da Geolog S.r..

Qui di seguito sono elencate le quattro fasi di un sistema di gestione della salute e sicurezza sul
lavoro cui la Societa si e ispirata per la definizione di un sistema aziendale idoneo
all'adempimento di tutti gli obblighi giuridici relativi alla salute e sicurezza nei luoghi di lavoro:

Pianificazione

Si tratta delle attivita di pianificazione e organizzazione dei ruoli e delle attivita connesse alla tutela
della salute, sicurezza e igiene sul lavoro volte a fissare obiettivi coerenti con la politica aziendale,
stabilire i processi necessari al raggiungimento degli obiettivi, definire e assegnare risorse.

Attuazione
Si tratta delle attivita volte a definire strutture organizzative e responsabilita, modalita di
formazione, consultazione e comunicazione, modalita di gestione del sistema documentale, di
controllo dei documenti e dei dati, le modalita di controllo operativo, la gestione delle emergenze.
In particolare:
¢ individuazione, valutazione e gestione dei rischi in tema di salute, sicurezza e igiene sul
lavoro;
e attivita di informazione e formazione in tema di salute, sicurezza e igiene sul lavoro;
e rapporti con i fornitori con riferimento alle attivita connesse alla salute, sicurezza e igiene
sul lavoro;
e (gestione degli asset aziendali con riferimento alle attivita connesse alla salute, sicurezza e
igiene sul lavoro.

Controllo e azioni correttive

Si tratta delle attivita volte a implementare modalita di misura e monitoraggio delle prestazioni, la
registrazione e il monitoraggio degli infortuni, incidenti, non conformita, azioni correttive e
preventive, modalita di gestione delle registrazioni, modalita di esecuzione audit periodici o delle
attivita di sorveglianza.

Riesame

Si tratta delle attivita di riesame periodico al fine di valutare se il sistema di gestione della salute e
sicurezza é stato completamente realizzato e se e sufficiente alla realizzazione della politica e
degli obiettivi dell'azienda.

3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivita sensibili perseguite — ovvero quelle nel cui ambito e effettivamente sussistente
il rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad
es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet
della Societa o messa a disposizione in formato cartaceo o telematico;



5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sull'adeguatezza ed effettivita del
Modello);

9) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare
tutti i documenti rilevanti nell'ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

— Procedure: gli standard si fondano sull'esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

— Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell’attivitd sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

— Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

— Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti allinterno della Societad. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all’esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n.1. Pianificazione (cfr. scheda Gap Analysis)

Per le attivita di pianificazione del sistema di gestione della salute e sicurezza del lavoratore sono
stabiliti i seguenti presidi di controllo:

- adozione di un documento formalizzato di Politica che definisca gli indirizzi e gli obiettivi
generali in tema di salute e sicurezza che 'azienda stabilisce di raggiungere.

- adozione di un Piano di Miglioramento e/o Piano Investimenti in materia di salute e
sicurezza sul lavoro approvato dagli organi societari competenti;

- adozione di una normativa aziendale che definisca criteri e modalita da seguire



Attivita n.2 Attuazione e funzionamento (cfr. scheda Gap Analysis)

In merito all’'organizzazione della struttura con riferimento alle attivita in tema di salute e sicurezza
sul lavoro, i presidi di controllo:

- adozione di normative aziendali che disciplinino ruoli e responsabilitd nella gestione
della documentazione;

- predisposizione di assetti organizzativi per I'individuazione della figura del datore di
lavoro (DL) che tengano conto della struttura organizzativa della Societa e del settore di
attivita produlttiva;

- designazione del Responsabile del Servizio di Prevenzione e Protezione, del Medico
Competente e degli Incaricati della gestione delle emergenze;

- creazione di un documento ad hoc circa la relazione sulla Valutazione dei Rischi (DVR
e DUVRI);

- adozione di una norma aziendale che individui i criteri e le modalita definite per
I'affidamento delle mansioni ai lavoratori da parte del DL;

- distribuzione dei Dispositivi di Protezione Individuali (DPI) per il personale dipendente
della Societa;

- calendarizzazione di riunioni periodiche per tutte le figure competenti e regolare tenuta
della documentazione attestante I'effettiva partecipazione;

- registrare I'effettuazione delle suddette attivita in idonea documentazione;

- manutenzione periodica dei macchinari in uso presso i locali aziendali, coerentemente
con le indicazioni dei manuali d’uso dei singoli impianti tecnologici e con le informazioni
acquisite dai fornitori/produttori delle macchine e attrezzature.

Attivita n. 3 Controllo e azioni correttive (cfr. scheda Gap Analysis)

In merito all’'organizzazione della struttura con riferimento alle attivita in tema di salute e sicurezza
sul lavoro, i presidi di controllo specifici sono:

- adozione di una norma aziendale che indichi compiutamente la descrizione di ogni
ruolo e responsabilita aziendale con riferimento alla gestione degli infortuni e/o
incidenti;

- predisposizione di un reporting costante allODV circa le eventuali situazioni rilevanti ai
fini 231;

- effettuare controlli periodici dei luoghi di lavoro finalizzati a garantire il mantenimento
nel tempo degli standard di legge

Attivita n. 4 Riesame (cfr. scheda Gap Analysis)

In merito all’'organizzazione della struttura con riferimento alle attivita in tema di salute e sicurezza
sul lavoro, il presidio di controllo specifico é:

1) Conduzione del processo di riesame: adozione di una norma aziendale che definisca ruoli,
responsabilita e modalita di conduzione del processo di riesame effettuato dall’Alta
Direzione aziendale in relazione all’efficacia e all'efficienza del sistema di gestione della
salute e sicurezza in azienda.



Con riferimento alla tematica della sicurezza sul luogo di lavoro, la Societa ha adottato una
procedura ad hoc per ogni attivita sensibile indicata all'interno della presente Parte
Speciale atta a definire con precisione i comportamenti che i soggetti responsabili devono
porre in essere al fine di prevenire la commissione di uno dei reati-presupposto interessati.

Inoltre, la Societa ha predisposto — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Le fattispecie dei reati in violazione del diritto d’autore

La conoscenza della struttura e delle modalita realizzative dei reati, alla cui commissione da parte
dei soggetti qualificati ex art. 5 del d.lgs. n. 231/2001 & collegato il regime di responsabilita a carico
della Societa, e funzionale alla prevenzione dei reati stessi e quindi all'intero sistema di controllo
previsto dal Decreto.

Al fine di divulgare la conoscenza degli elementi essenziali delle singole fattispecie di reato punibili
ai sensi del d.Igs. n. 231/2001, riportiamo, qui di seguito, una breve descrizione dei reati richiamati
dall’art. 25-novies.

Messa a disposizione del pubblico, in un sistema di reti telematiche, mediante connessioni
di qualsiasi genere, di un‘opera dell'ingegno protetta, o di parte di essa (art. 171, |. 633/1941
comma 1 lett a) bis)

La norma incriminante punisce chiunque, senza averne diritto, a qualsiasi scopo e in qualsiasi forma
mette a disposizione del pubblico, immettendola in un sistema di reti telematiche, mediante
connessioni di qualsiasi genere, un'opera dell'ingegno protetta, o parte di essa.

Reati previsti dall’art.171, comma 1 commessi su opere altrui non destinate alla
pubblicazione qualora ne risulti offeso I'onore o la reputazione (art. 171, |. 633/1941 comma
3)

La pena € della reclusione fino ad un anno o della multa non inferiore a euro 516 se i reati di cui
all'art.171, comma 1 sono commessi sopra una opera altrui non destinata alla pubblicita, ovvero con
usurpazione della paternita dell'opera, ovvero con deformazione, mutilazione o altra modificazione
dell'opera medesima, qualora ne risulti offesa all'onore od alla reputazione dell'autore.

Abusiva duplicazione, per trarne profitto, di programmi per elaboratore; importazione,
distribuzione, vendita o detenzione a scopo commerciale o imprenditoriale o concessione in
locazione di programmi contenuti in supporti non contrassegnati dalla SIAE; predisposizione
di mezzi per rimuovere o eludere i dispositivi di protezione di programmi per elaboratori (art.
171-bis, c. 1, 1. 633/1941)

La fattispecie di reato punisce chiunque abusivamente duplica, per trarne profitto, programmi per
elaboratore o ai medesimi fini importa, distribuisce, vende, detiene a scopo commerciale o
imprenditoriale o concede in locazione programmi contenuti in supporti non contrassegnati dalla
Societa italiana degli autori ed editori (SIAE). anche se il fatto concerne qualsiasi mezzo inteso
unicamente a consentire o facilitare la rimozione arbitraria o I'elusione funzionale di dispositivi
applicati a protezione di un programma per elaboratori

Riproduzione, trasferimento su altro supporto, distribuzione, comunicazione, presentazione
o dimostrazione in pubblico, del contenuto di una banca dati; estrazione o reimpiego della
banca dati; distribuzione, vendita o concessione in locazione di banche di dati (art. 171-bis,
c. 2,1.633/1941)

La fattispecie di reato punisce chiunque, al fine di trarne profitto, su supporti non contrassegnati
SIAE riproduce, trasferisce su altro supporto, distribuisce, comunica, presenta o dimostra in pubblico
il contenuto di una banca di dati in violazione delle disposizioni di cui agli articoli 64-quinquies e 64-
sexies, ovvero esegue l'estrazione o il reimpiego della banca di dati in violazione delle disposizioni
di cui agli articoli 102-bis e 102-ter, ovvero distribuisce, vende o concede in locazione una banca di
dati.

Abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi
procedimento, in tutto o in parte, di opere dell'ingegno destinate al circuito televisivo,
cinematografico, dellavendita o del noleggio di dischi, nastri o supporti analoghi o ogni altro
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supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o
audiovisive assimilate o sequenze di immagini in movimento; opere letterarie, drammatiche,
scientifiche o didattiche, musicali o drammatico musicali, multimediali, anche se inserite in
opere collettive o composite o banche dati; riproduzione, duplicazione, trasmissione o
diffusione abusiva, vendita o commercio, cessione a qualsiasi titolo o importazione abusiva
di oltre cinquanta copie o esemplari di opere tutelate dal diritto d’autore e da diritti connessi;
immissione in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, di
un’opera dell’ingegno protetta dal diritto d’autore, o parte di essa (art. 171-ter legge
n.633/1941)

Il reato si perfeziona mediante I'abusiva duplicazione, riproduzione trasmissione o diffusione in
pubblico con qualsiasi procedimento, in tutto o in parte, di opere dellingegno destinate al circuito
televisivo, cinematografico, della vendita o del noleggio di dischi, nastri o supporti analoghi o ogni
altro supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o
audiovisive assimilate o sequenze di immagini in movimento; opere letterarie, drammatiche,
scientifiche o didattiche, musicali o drammatico musicali, multimediali, anche se inserite in opere
collettive o composite o banche dati; riproduzione duplicazione, trasmissione o diffusione abusiva,
vendita 0 commercio, cessione a qualsiasi titolo o importazione abusiva di oltre cinquanta copie o
esemplari di opere tutelate dal diritto d’autore e dai diritti connessi; immissione in un sistema di reti
telematiche, mediante connessioni di qualsiasi genere, di un'opera dell'ingegno protetta dal diritto
d’autore, o di parte di essa.

Mancata comunicazione alla SIAE dei dati di identificazione dei supporti non soggetti al
contrassegno o falsa dichiarazione (art. 171-septies legge n.633/1941)

La norma in esame punisce il soggetto che omette di comunicare alla SIAE i dati di identificazione
dei supporti non soggetti al contrassegno o falsa dichiarazione. Il reato si concretizza con la
fraudolenta produzione, vendita, importazione, promozione installazione, modifica, utilizzo per uso
pubblico e privato di apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive
ad accesso condizionato effettuate via etere, via satellite, via cavo in forma sia analogica che
digitale.

Fraudolenta produzione, vendita, importazione, promozione, installazione, modifica, utilizzo
per uso pubblico e privato di apparati o parti di apparati atti alla decodificazione di
trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via cavo,
in forma sia analogica sia digitale (art. 171-octies legge n.633/1941).

La norma in esame reprime — qualora il fatto non costituisca piu grave reato - la condotta di chi, a
fini fraudolenti, produce, pone in vendita, importa, promuove, installa, modifica, utilizza per uso
pubblico e privato apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad
accesso condizionato effettuate via etere, via satellite, via cavo, in forma sia analogica sia digitale.
Si intendono ad accesso condizionato tutti i segnali audiovisivi trasmessi da emittenti italiane o
estere in forma tale da rendere gli stessi visibili esclusivamente a gruppi chiusi di utenti selezionati
dal soggetto che effettua I'emissione del segnale, indipendentemente dalla imposizione di un canone
per la fruizione di tale servizio.

Trattamento sanzionatorio per le fattispecie di cui all'art. 25-nonies del Decreto

In relazione ai reati sopra elencati, qualora venisse accertato che il fatto & stato commesso
nell'interesse o a vantaggio della Societa da soggetti apicali o sottoposti appartenenti ad essa, si
applica all'ente la sanzione pecuniaria fino a cinquecento quote.

Nei casi di condanna per uno dei delitti menzionati si applicano le sanzioni interdittive previste
dall'articolo 9, comma 2 del D. Lgs. n. 231/2001 per una durata non superiore a un anno.



2. Le“attivita sensibili” ai fini del d.Igs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei modelli
di organizzazione e di gestione previsti dal Decreto, l'individuazione delle cosiddette attivita
“sensibili” o0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L'analisi dei processi aziendali di Geolog, svolta nel corso del progetto ha consentito di individuare
le attivita nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato richiamate nel
paragrafo 1. Di seguito sono elencate le attivita sensibili esaminate:

Ricerca, sviluppo e realizzazione di apparecchiature e/o aggiornamenti tecnologici delle
stesse

Si tratta delle attivita relative alla ricerca, sviluppo e realizzazione di apparecchiature geofisiche e/o
di aggiornamenti tecnologici delle stesse.

Gestione dei sistemi IT

Si tratta delle attivita di gestione dei profili utente e del processo di autenticazione, gestione del
processo di creazione/trattamento/archiviazione di documenti elettronici, protezione della
postazione di lavoro, gestione degli accessi da e verso I'esterno, gestione e protezione delle reti e
degli output di sistema e dei dispositivi di memorizzazione, la sicurezza fisica (cablaggi, dispositivi
di rete, ecc.) nonché della gestione dei software e/o banche dati protetti da licenza.

3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivita sensibili perseguite — ovvero quelle nel cui ambito é effettivamente sussistente il
rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad es.,
fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet della
Societa 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sull'adeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la PA;



10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare tutti
i documenti rilevanti nel’lambito del Modello della Societa (ad es., Modello, Codice Etico,
Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

Procedure: gli standard si fondano sull’esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell'attivita sensibile sia verificabile ex post, anche tramite appositi
supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di cancellare o
distruggere le registrazioni effettuate.

Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilitd organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti all'interno della Societa. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola attivita
sensibile.

Come evidenziato nel paragrafo precedente, all'esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n. 1 Ricerca, sviluppo e realizzazione di apparecchiature e/o aggiornamenti
tecnologici delle stesse (cfr. scheda Gap Analysis)

- verifica che il nuovo prodotto/apparecchiatura non violi un titolo di proprieta
intellettuale (es. brevetto) gia presentato da terzi;

- effettuazione dei controlli di qualita sul prototipo di prodotto realizzato;

- definizione delle informazioni riguardanti il nuovo prodotto, che devono essere messe
a disposizione dei clienti (es. caratteristiche tecniche, ecc.);

- adeguamento degli impianti produttivi per la realizzazione di nuovi prodotti.

Attivita n. 2 Gestione dei sistemi IT (cfr. procedura omonima)

gestione della sicurezza informatica sia a livello fisico che logico;

gestione della attivitd di manutenzione dei sistemi esistenti e gestione dell'attivita di
elaborazione dati;

gestione e protezione delle reti e dei dati;



— adozione e attuazione di procedure volte a disciplinare la regolamentazione delle attivita cui si
esplica il processo di gestione dei sistemi informativi;

— chiara segregazione di funzioni e di responsabilita nelle attivita relative alla gestione della rete,
alla amministrazione dei sistemi e allo sviluppo/manutenzione degli applicativi;

— definizione di norme comportamentali che devono essere osservate dai dipendenti per il corretto
utilizzo dei sistemi informatici e di Internet;

— adozione di procedure per la gestione delle credenziali di accesso ai sistemi ed il loro
monitoraggio periodico;

— restrizione e profilazione degli accessi a sistema mediante assegnazione di user id personale e
password; associazione ad ogni profilo dei diritti di accesso a dati e informazioni che rientrano
nelle competenze assegnate;

— rimozione delle utenze al termine del rapporto di lavoro;

N.B: Con riferimento alla presente parte speciale, la Societa ha adottato una procedura ad
hoc per ogni attivita sensibile indicata all’'interno della presente Parte Speciale atta a definire
con precisione i comportamenti che i soggetti responsabili devono porre in essere al fine di
prevenire la commissione di uno dei reati-presupposto interessati.

Inoltre, la Societa ha predisposto — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Lafattispecie di reati di induzione a non rendere dichiarazioni o a rendere dichiarazioni
mendaci all’autorita giudiziaria

Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’Autorita
Giudiziaria (art. 377-bis c.p.)

Salvo che il fatto costituisca piu grave reato, chiunque, con violenza o minaccia, o con offerta o
promessa di denaro o di altra utilita, induce a non rendere dichiarazioni o a rendere dichiarazioni
mendaci la persona chiamata a rendere davanti alla Autorita Giudiziaria dichiarazioni utilizzabili in
un procedimento penale, quando questa ha la facolta di non rispondere, € punito con la reclusione
da due a sei anni.

2. Le"attivita sensibili” ai fini del d.lgs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei modelli
di organizzazione e di gestione previsti dal Decreto, l'individuazione delle cosiddette attivita
“sensibili” o “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.Igs. n. 231/2001.

L’'analisi dei processi aziendali di Geolog, svolta nel corso del progetto ha consentito di individuare
le attivita nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato richiamate dagli
artt. 24 e 25 del d.lgs. n. 231/2001 compresi alcuni processi che potrebbero essere considerati
“strumentali” alla commissione dei reati c.d. “presupposto”. Qui di seguito l'attivita sensibile
esaminata:

Gestione dei contenziosi giudiziali e stragiudiziali

Si tratta dell'attivita inerente alla gestione di contenziosi giudiziali e stragiudiziali (aventi ad oggetto,
ad esempio, rapporti commerciali con clienti pubblici, rapporti di lavoro, I'accertamento di imposte,
tasse e tributi) che coinvolgono la Societa, nonché la gestione dei rapporti con i consulenti legali
esterni e con amministratori, dipendenti o terzi coinvolti in procedimenti giudiziari.

3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivita sensibili — ovvero quelle nel cui ambito é effettivamente sussistente il rischio di
commissione delle fattispecie delittuose — perseguite da quest’'ultima sono:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad es.,
fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet della
Societd 0 messa a disposizione in formato cartaceo o telematico;



5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sulladeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la PA;

10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare tutti
i documenti rilevanti nel’lambito del Modello della Societa (ad es., Modello, Codice Etico,
Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

Procedure: gli standard si fondano sull'esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell'attivita sensibile sia verificabile ex post, anche tramite appositi
supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di cancellare o
distruggere le registrazioni effettuate.

Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti allinterno della Societd. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola attivita
sensibile.

Come evidenziato nel paragrafo precedente, all'esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n. 1 Gestione dei contenziosi giudiziali e stragiudiziali (cfr. procedura omonima)

1) attivita di reporting periodico scritto da parte dei consulenti esterni in merito alle attivita svolte
ed allo stato delle controversie che coinvolgono la Societa;
2) individuazione delle risorse deputate ad adempiere agli obblighi di hatura fiscale e tributaria;
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3) predisposizione di uno scadenzario degli adempimenti previsti in ambito fiscale e tributario;

4) controllo sulla completezza e veridicita di dati, documenti, informazioni trasmessi alla PA,
nonché sulla congruita delle imposte e dei tributi pagati rispetto alla effettiva situazione della
Societd;

5) inserimento, nell'lambito dei contratti con i consulenti esterni della Societa, della clausola di
impegno al rispetto del Modello e del Codice Etico.

N.B: Con riferimento agli illeciti di cui al presente documento, la Societa ha adottato una
procedura ad hoc atta a definire con precisione i comportamenti che i soggetti responsabili
devono porre in essere al fine di prevenire la commissione di uno dei reati presupposti
interessati.

Inoltre, la Societa ha predisposto — a supporto della procedura — una scheda di mappatura
della suddetta attivita sensibile alla quale si rimanda integralmente.
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1. Lefattispecie dei delitti informatici

L'art. 24-bis - (Delitti informatici e trattamento illecito di dati) del Decreto prevede:

“1. In relazione alla commissione dei delitti di cui agli articoli 615-ter, 617-quater, 617-quinquies,
635-bis, 635-ter, 635-quater e 635-quinquies del codice penale, si applica all'ente la sanzione
pecuniaria da cento a cinquecento quote;

2. In relazione alla commissione dei delitti di cui agli articoli 615-quater e 615-quinquies del codice
penale, si applica all'ente la sanzione pecuniaria sino a trecento quote;

3. In relazione alla commissione dei delitti di cui agli articoli 491-bis e 640-quinquies del codice
penale, salvo quanto previsto dall'articolo 24 del presente decreto per i casi di frode informatica in
danno dello Stato o di altro ente pubblico, si applica all'ente la sanzione pecuniaria sino a
quattrocento quote;

4. Nei casi di condanna per uno dei delitti indicati nel comma 1 si applicano le sanzioni interdittive
previste dall'articolo 9, comma 2, lettere a), b) ed €). Nei casi di condanna per uno dei delitti
indicati nel comma 2 si applicano le sanzioni interdittive previste dall'articolo 9, comma 2, lettere b)
ed e). Nei casi di condanna per uno dei delitti indicati nel comma 3 si applicano le sanzioni
interdittive previste dall'articolo 9, comma 2, lettere c), d) ed e)”".

Accesso abusivo ad un sistema informatico o telematico (Art. 615 ter C.P.)

Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di
sicurezza ovvero Vi si mantiene contro la volonta espressa o tacita di chi ha il diritto di escluderlo, &
punito con la reclusione fino a tre anni.

La pena é della reclusione da uno a cinque anni:

1) se il fatto € commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con
abuso dei poteri 0 con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita
anche abusivamente la professione di investigatore privato, o con abuso della qualita di operatore
del sistema;

2) se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se é
palesemente armato;

3) se dal fatto deriva la distruzione o il danneggiamento del sistema o linterruzione totale o
parziale del suo funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle
informazioni o dei programmi in esso contenulti.

Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di
interesse militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanita o alla
protezione civile 0 comunqgue di interesse pubblico, la pena &, rispettivamente, della reclusione da
uno a cinque anni e da tre a otto anni.

Nel caso previsto dal primo comma il delitto € punibile a querela della persona offesa; negli altri
casi si procede d'ufficio.

Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici (art.
615 quater C.P.)

Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un danno,
abusivamente si procura, riproduce, diffonde, comunica o consegna codici, parole chiave o altri
mezzi idonei all'accesso ad un sistema informatico o telematico, protetto da misure di sicurezza, o
comunqgue fornisce indicazioni o istruzioni idonee al predetto scopo, & punito con la reclusione sino
ad un anno e con la multa sino a lire dieci milioni.



La pena é della reclusione da uno a due anni e della multa da lire dieci milioni a venti milioni se
ricorre taluna delle circostanze di cui ai numeri 1) e 2) del quarto comma dell'art. 617 quater.

Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o
interrompere un sistema informatico o telematico (art. 615 quinquies C.P.)

Chiunque, allo scopo di danneggiare illecitamente un sistema informatico o telematico, le
informazioni, i dati o i programmi in esso contenuti 0 ad esso pertinenti, ovvero di favorire
linterruzione, totale o parziale, o l'alterazione del suo funzionamento si procura, produce,
riproduce, importa, diffonde, comunica, consegna o, comunque, mette a disposizione di altri,
apparecchiature, dispositivi 0 programmi informatici, &€ punito con la reclusione sino a due anni e
con la multa sino a 10.329 euro.

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o
telematiche (art. 617 quater C.P.)

Chiunque fraudolentemente intercetta comunicazioni relative ad un sistema informatico o
telematico o intercorrenti tra piu sistemi, ovvero le impedisce o le interrompe, € punito con la
reclusione da sei mesi a quattro anni.

Salvo che il fatto costituisca pit grave reato, la stessa pena si applica a chiunque rivela, mediante
qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuto delle comunicazioni di
cui al primo comma.

| delitti di cui ai commi primo e secondo sono punibili a querela della persona offesa.

Tuttavia si procede d'ufficio e la pena é della reclusione da uno a cinque anni se il fatto é
COmMmesso:

1) in danno di un sistema informatico o telematico utilizzato dallo Stato o da altro ente pubblico o
da impresa esercente servizi pubblici o di pubblica necessita;

2) da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri 0 con
violazione dei doveri inerenti alla funzione o al servizio, ovvero con abuso della qualita di operatore
del sistema;

3) da chi esercita anche abusivamente la professione di investigatore privato.

Installazione di apparecchiature atte a intercettare, impedire o interrompere comunicazioni
informatiche o telematiche (art. 617 quinquies C.P.)

Chiunque, fuori dai casi consentiti dalla legge, installa apparecchiature atte ad intercettare,
impedire o interrompere comunicazioni relative ad un sistema informatico o telematico ovvero
intercorrenti tra pit sistemi, € punito con la reclusione da uno a quattro anni.

La pena € della reclusione da uno a cinque anni nei casi previsti dal quarto comma dell'art. 617-
quater.

Danneggiamento di informazioni, dati e programmi informatici (art. 635 bis C.P.)

Salvo che il fatto costituisca piu grave reato, chiunque distrugge, deteriora, cancella, altera o
sopprime informazioni, dati o programmi informatici altrui, € punito, a querela della persona offesa,
con la reclusione da sei mesi a tre anni.

Se ricorre una o piu delle circostanze di cui al numero 1 del secondo comma dell'articolo 635,
ovvero se il fatto € commesso con abuso della qualitd di operatore del sistema, la pena é della
reclusione da uno quattro anni e si procede d'ufficio.

Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da
altro Ente Pubblico o comunque di pubblica utilita (art. 635 ter C.P.)



Salvo che il fatto costituisca piu grave reato, chiunque commette un fatto diretto a distruggere,
deteriorare, cancellare, alterare o sopprimere informazioni, dati o programmi informatici utilizzati
dallo Stato o da altro ente pubblico o ad essi pertinenti, o comunque di pubblica utilita, & punito con
la reclusione da uno a quattro anni.

Se dal fatto deriva la distruzione, il deterioramento, la cancellazione, I'alterazione, o la
soppressione delle informazioni, dei dati o dei programmi informatici, la pena € della reclusione da
tre a otto anni.

Se ricorre la circostanza di cui al numero 1) del secondo comma dell'art.635 ovvero se il fatto &
commesso con abuso della qualita di operatore di sistema, la pena & aumentata.

Danneggiamento di sistemi informatici o telematici (art. 635 quater C.P.)

Salvo che il fatto costituisca piu grave reato, chiunque, mediante le condotte di cui all'articolo 635-
bis, ovvero attraverso l'introduzione o la trasmissione di dati, informazioni o programmi, distrugge,
danneggia, rende, in tutto o in parte, inservibili sistemi informatici o telematici altrui o ne ostacola
gravemente il funzionamento € punito con la reclusione da uno a cinque anni.

Se ricorre la circostanza di cui al numero 1) dell'articolo 635, ovvero se il fatto € commesso con
abuso della qualita di operatore del sistema, la pena & aumentata.

Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635 quinquies
C.P)

Se il fatto di cui all'art.635-quater € diretto a distruggere, danneggiare, rendere, in tutto o in parte,
inservibili sistemi informatici o telematici di pubblica utilita o ad ostacolarne gravemente il
funzionamento, la pena é della reclusione da uno a quattro anni.

Se dal fatto deriva la distruzione o il danneggiamento del sistema informatico o telematico di
pubblica utilitd ovvero se questo € reso, in tutto o in parte, inservibile, la pena é della reclusione da
tre a otto anni.

Se ricorre la circostanza di cui al numero 1) dell'articolo 635, ovvero se il fatto € commesso con
abuso della qualita di operatore del sistema, la pena & aumentata.

Frode informatica del soggetto che presta servizi di certificazione di firma elettronica (art.
640 quinquies C.P.)

Il soggetto che presta servizi di certificazione di firma elettronica, il quale, al fine di procurare a sé
o ad altri un ingiusto profitto ovvero di arrecare ad altri danno, viola gli obblighi previsti dalla legge
per il rilascio di un certificato qualificato, € punito con la reclusione fino a tre anni e con la multa da
51 a 1.032 euro.

Documenti informatici (art. 491 bis C.P.)

Se alcune delle falsita previste dal presente capo riguarda un documento informatico pubblico o
privato, avente efficacia probatoria, si applica le disposizioni del Capo stesso concernenti
rispettivamente gli atti pubblici e le scritture private. A tal fine per documento informatico si intende
qualunque supporto informatico contenente dati o informazioni aventi efficacia probatoria o
programmi specificamente destinati ad elaborarli.

Violazione delle norme in materia di Perimetro di sicurezza nazionale cibernetica (art. 1,
comma 11, D.L. 21 settembre 2019, n. 105)

I comma 11 dell'articolo summenzionato prevede che “Chiunque, allo scopo di ostacolare o
condizionare I'espletamento dei procedimenti di cui al comma 2, lettera b), o al comma 6, lettera
a), o delle attivita ispettive e di vigilanza previste dal comma 6, lettera c), fornisce informazioni,
dat6i o elementi di fatto non corrispondenti al vero, rilevanti per la predisposizione o
l'aggiornamento degli elenchi di cui al comma 2, lettera b), o ai fini delle comunicazioni di cui al
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comma 6, lettera a), o per lo svolgimento delle attivita ispettive e di vigilanza di cui al comma 6),
lettera ¢) od omette di comunicare entro i termini prescritti i predetti dati, informazioni o elementi di
fatto, & punito con la reclusione da uno a cinque anni e all'ente, responsabile ai sensi del decreto
legislativo 8 giugno 2001, n. 231, si applica la sanzione pecuniaria fino a quattrocento quote”.

Il d.I. n. 105/2019 é volto ad assicurare un livello elevato di sicurezza delle reti, dei sistemi
informativi e dei servizi informatici delle amministrazioni pubbliche, nonché degli enti e degli
operatori nazionali, pubblici e privati, attraverso listruzione di un perimetro di sicurezza nazionale
cibernetica e la previsione di misure idonee a garantire i necessari standard di sicurezza finalizzati
a minimizzare i rischi consentendo, al contempo, la piu estesa frizione dei pit avanzati strumenti
offerti dalle tecnologie dell'informazione e della comunicazione.

La nuova normativa, in particolare quanto statuito dall'art. 1, comma 11, definisce le modalita di
individuazione dei soggetti pubblici e privati che ne fanno parte, nonché delle rispettive reti, sistemi
informativi e servizi informatici rilevanti per le finalita di sicurezza nazionale cibernetica ed istituisce
un meccanismo teso ad assicurare dei presidi piu sicuri per i soggetti inclusi nel perimetro che
intendano procedere all’affidamento di forniture di beni e servizi di information and communication
technology (ICT) destinati a essere impiegati sulle reti, sui sistemi e per i servizi rilevanti.

Trattamento sanzionatorio per le fattispecie di cui all’art. 24-bis del Decreto

In relazione alla commissione dei delitti di cui agli articoli 615-ter, 617-quater, 617-quinquies, 635-
bis, 635-ter, 635-quater e 635-quinquies del codice penale, si applica all'ente la sanzione
pecuniaria da cento a cinquecento quote.

In relazione alla commissione dei delitti di cui agli articoli 615-quater e 615-quinquies del codice
penale, si applica all'ente la sanzione pecuniaria sino a trecento quote.

In relazione alla commissione dei delitti di cui agli articoli 491-bis e 640-quinquies del codice
penale, salvo quanto previsto dall’'articolo 24 del Decreto per i casi di frode informatica in danno
dello Stato o di altro Ente pubblico e dei delitti di cui all’articolo 1, comma 1, decreto-legge 21
settembre 2019, n. 105, si applica all'ente la sanzione pecuniaria sino a quattrocento quote.

Nei casi di condanna per uno dei delitti indicati nel superiore n. 1) si applicano le sanzioni
interdittive previste dall’articolo 9, comma 2, lettere a), b) ed e). Nei casi di condanna per uno dei
delitti indicati nel superiore n. 2) si applicano le sanzioni interdittive previste dall'articolo 9, comma
2, lettere b) ed €). Nei casi di condanna per uno dei delitti indicati nel superiore n. 3) si applicano le
sanzioni interdittive previste dall’articolo 9, comma 2, lettere c), d) ed e).

2. Le “attivita sensibili” ai fini del d.Igs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei
modelli di organizzazione e di gestione previsti dal Decreto, I'individuazione delle cosiddette attivita
“sensibili” o0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L'analisi dei processi aziendali di Geolog S.r.l., svolta nel corso del progetto ha consentito di
individuare le attivita nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato
richiamate nel paragrafo 1. Qui di seguito sono elencate le attivita sensibili esaminate:

Gestione dei sistemi IT

Si tratta delle attivita di gestione dei profili utente e del processo di autenticazione, gestione del
processo di creazione/trattamento/archiviazione di documenti elettronici, protezione della
postazione di lavoro, gestione degli accessi da e verso I'esterno, gestione e protezione delle reti e
degli output di sistema e dei dispositivi di memorizzazione, la sicurezza fisica (cablaggi, dispositivi
di rete, ecc.) nonché della gestione dei software e/o banche dati protetti da licenza.



3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivitd sensibili perseguite — ovvero quelle nel cui ambito é effettivamente sussistente
il rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad
es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet
della Societd 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sull'adeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la
PA;

10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare
tutti i documenti rilevanti nell'ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

— Procedure: gli standard si fondano sull’esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

— Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell'attivita sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

— Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

— Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
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chiaramente definiti e conosciuti allinterno della Societd. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all'esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n. 1 Gestione dei sistemi IT (cfr. procedura omonima)

— gestione della sicurezza informatica sia a livello fisico che logico;

— gestione della attivita di manutenzione dei sistemi esistenti e gestione dell'attivita di
elaborazione dati;

— gestione e protezione delle reti e dei dati;

— chiara segregazione di funzioni e di responsabilita nelle attivita relative alla gestione della rete,
alla amministrazione dei sistemi e allo sviluppo/manutenzione degli applicativi;

— gestione delle credenziali di accesso ai sistemi e loro monitoraggio periodico;

— restrizione e profilazione degli accessi a sistema mediante assegnazione di user id personale
e password;

— associazione ad ogni profilo dei diritti di accesso a dati e informazioni che rientrano nelle
competenze assegnate;

— rimozione delle utenze al termine del rapporto di lavoro.

N.B: Con riferimento alla presente parte speciale, la Societa ha adottato una procedura ad
hoc atta a definire con precisione i comportamenti che i soggetti responsabili devono porre
in essere al fine di prevenire lacommissione di uno dei reati-presupposto interessati.

Inoltre, la Societa ha predisposto — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Lefattispecie dei reati ambientali richiamate dal d.lgs. n. 231/2001

In data 16 agosto 2011 e entrato in vigore il d.lgs. 121/2011 “Attuazione della direttiva 2008/99/CE
sulla tutela penale dellambiente, nonché della direttiva 2009/123/CE che modifica la direttiva
2005/35/CE relativa allinquinamento provocato dalle navi e all'introduzione di sanzioni per violazioni”.
Il d.gs. 7 luglio 2011 n.121 ha introdotto I'art. 25-undecies nel d.lgs. 231/01, estendendo la
responsabilita dell’ente ai reati ambientali.

Di seguito si riporta una descrizione delle fattispecie di reato “presupposto” della responsabilita
amministrativa della societa. Sono indicati in carattere corsivo le fattispecie di reato che non sono
applicabili alle attivita svolte da Geolog S.r.l.

Inguinamento ambientale (art. 452-bis c.p.)

La norma in esame punisce linquinamento ambientale, ovvero quelle condotte che, pur senza
determinare un evento catastrofico dotato dei requisiti del disastro (ovvero vastita del fenomeno e
messa in pericolo di un numero indeterminato di persone), siano comungue altamente lesive per il
bene ambiente.

Il bene giuridico ambiente descrive una nozione intermedia, mediante la punibilita sia per la mera
lesione dell'equilibrio ambientale, sia qualora sia coinvolta la vita umana.

Trattasi di reato di evento, a forma libera, integrato dallabuso. Con abuso va inteso non solo
l'assenza di qualsiasi titolo giustificativo, ma anche la presenza di un titolo scaduto o illegittimo.
L'evento puo essere causato sia da un'azione che da un'omissione, sotto forma di reato omissivo
improprio.

Disastro ambientale (art. 452-quater c.p.)

La prima ipotesi presa in considerazione dalla norma in parola, rinvenibile al numero 1) della stessa, e
quella dell'alterazione irreversibile dell’equilibrio di un ecosistema. Si tratta di un reato di evento,
risultando essenziale, ai fini del perfezionamento della fattispecie, che [l'alterazione si sia gia
verificata, ed in modo irreversibile.

L'irreversibilita del fenomeno inquinante traccia il discrimen tra questa ipotesi delittuosa e quella di
inquinamento ambientale di cui all'art. 452-bis.

Per "ecosistema” si intende I'insieme degli organismi e delle sostanze esistenti in un'area determinata
e/o delimitata.

Delitti colposi contro I'ambiente (art. 452-quinquies c.p.)

L'art. 452-quinquies c.p. prevede l'incriminazione di quelle ipotesi in cui I'inquinamento e/o il disastro
siano commessi per colpa, prevedendo una riduzione di pena sino ad un massimo di due terzi. In
forza del principio di precauzione &€ comunque necessaria in tal caso una verifica, in concreto, della
prevedibilita (oltre che della evitabilita) dell'evento dannoso, come suggerito dalla giurisprudenza di
legittimita.

Traffico e abbandono di materiale ad alta radioattivita (art. 452-sexies c.p.)

La norma in esame punisce con la reclusione da 2 a 6 anni e con la multa da 10.000 a 50.000 euro il
reato di pericolo di traffico e abbandono di materiali ad alta radioattivita: il delitto & commesso da
chiunque abusivamente cede, acquista, riceve, trasporta, importa, esporta, procura ad altri, detiene,
trasferisce, abbandona materiale di alta radioattivitd ovvero, detenendo tale materiale, lo abbandona
o0 se ne disfa illegittimamente.

I comma successivo dispone un aumento della pena, qualora dal fatto derivi il pericolo di
compromissione o deterioramento delle acque o dell'aria, o di porzioni estese o significative del suolo



o del sottosuolo; di un ecosistema, della biodiversita, anche agraria, della flora o della fauna. La pena
€ aumentata fino alla meta qualora dal fatto derivi pericolo per la vita o per I'incolumita delle persone.

Circostanze aggravanti (art. 452-octies c.p.)

La norma in questione prevede specifiche aggravanti nel caso di commissione in forma associativa
dei nuovi delitti contro I'ambiente, soprattutto qualora 'associazione, di cui all'art. 416-bis c.p. sia
finalizzata a commettere taluno dei delitti sopra esposti o all'acquisizione della gestione o comungue
del controllo delle attivita economiche, di concessioni, di autorizzazioni, di appalti o di servizi pubblici
in materia ambientale. Un aumento delle pene da un terzo alla meta € contemplato qualora
dell'associazione facciano parte ufficiali o incaricati di pubblico servizio che esercitano funzioni o
svolgono servizi in materia ambientale.

Attivitd organizzate per il traffico illecito di rifiuti (art. 452-quaterdecies c.p.)

La norma in oggetto — posta a tutela sia dell'ambiente che dell'ordine pubblico — e stata introdotta al
fine di punire pil severamente, con scopo deterrente, le condotte di gestione abusiva dei rifiuti, a
prescindere che essa sia posta in essere in forma associativa 0 meno.

Viene abbracciata tutta una serie di condotte di gestione illecita dei rifiuti, purché raggiunga la soglia
dell™ingente quantita”. Trattasi infatti di reato di pericolo, che non richiede pertanto un effettivo danno
all'ambiente. La valutazione dell'ingente quantita spettera dunque al giudice, il quale valutera in
concreta la sussistenza del presupposto.

Tutela delle specie animali o vegetali protette e habitat (artt. 727-bis e 733-bis c.p.)

Le fattispecie di reato in esame sono quelle relative a uccisione, distruzione, cattura, prelievo,
detenzione di esemplari di specie animali o vegetali selvatiche protette o a deterioramento
significativo di habitat all'interno di un sito protetto.

Reati in materia di gestione degli scarichi di acque reflue (art. 137 d.lgs. 152/06)
Le fattispecie di reato in esame sono quelle relative al mancato rispetto di taluni adempimenti
normativi in merito alle attivita che generano scarichi di acque reflue industriali. In particolare, la
responsabilita amministrativa della societa € prevista per i seguenti reati ambientali:
e scarico di acque reflue industriali contenenti sostanze pericolose in violazione alle prescrizioni
dell'autorizzazione o dell’Autorita (art. 137, comma 3);
e scarico di acque reflue industriali contenenti sostanze pericolose in violazione del valori limite
di emissione (in concentrazione) (art. 137, comma 5, primo periodo);
e apertura 0 mantenimento di scarichi di acque reflue contenenti sostanze pericolose senza
autorizzazione o con autorizzazione sospesa o revocata (art. 137 comma 2);
e scarico di acque reflue industriali contenenti sostanze pericolose con superamento dei valori
limite di emissione in massa (art. 137, comma 5, secondo periodo);
e inosservanza dei divieti di scarico sul suolo, nel sottosuolo e nelle acque sotterranee (art. 137,
comma 11);
e scarico in mare da parte di navi o aeromobili (art 137, comma 13).

Reati in materia di gestione dei rifiuti (artt. 256, 258, 259, 260-bis d. Igs. 152/06)
Le fattispecie di reato in esame sono quelle relative al mancato rispetto di taluni adempimenti
normativi in merito alle attivita che generano rifiuti o0 che operano nel settore della gestione dei rifiuti.
In particolare, la responsabilita amministrativa della societa € prevista per i seguenti reati ambientali:
e raccolta, trasporto, recupero, smaltimento, commercio ed intermediazione di rifiuti non
pericolosi in mancanza della prescritta autorizzazione (art. 256, comma 1, lett. a) );
e deposito temporaneo presso il luogo di produzione dei rifiuti sanitari pericolosi (art. 256,
comma 6 primo periodo);
e raccolta, trasporto, recupero, smaltimento, commercio ed intermediazione di rifiuti pericolosi in
mancanza della prescritta autorizzazione (art. 256., comma 1 lett. b));



e realizzazione e/o gestione di discarica abusiva destinata allo smaltimento di rifiuti non
pericolosi (art. 256, comma 3, primo periodo);

e realizzazione e/o gestione di discarica abusiva destinata allo smaltimento di rifiuti pericolosi
(art. 256, comma 3, secondo periodo);

e violazione del divieto di miscelazione dei rifiuti pericolosi (art. 256, comma 5);

e inosservanza di procedure contenute o richiamate nelle autorizzazioni nonché la carenza dei
requisiti o delle condizioni richiesti per le iscrizioni o le comunicazioni (art. 256 comma 4);

e predisposizione o uso di un certificato di analisi dei rifiuti contenente false indicazioni sulla
natura, composizione o caratteristiche chimico fisiche dei rifiuti (art. 258 comma 4, secondo
periodo) - si applica solo alle imprese che non aderiscono al SISTRI,

e esecuzione di spedizione transfrontaliera di rifiuti costituente traffico illecito, ai sensi del
Regolamento 259/93 CE (art. 259, comma 1);

e predisposizione di certificato di analisi dei rifiuti contenente false indicazioni o inserimento nel
sistema SISTRI di un certificato recante false indicazioni (art. 260-bis, comma 6);

e trasporto di rifiuti pericolosi senza la copia cartacea della scheda SISTRI - Area
Movimentazione (art. 260-bis, comma 7, secondo periodo);

e trasporto di rifiuti con certificato di analisi di rifiuti recante false indicazioni (art. 260-bis, comma
7, terzo periodo);

e trasporto di rifiuti con copia cartacea della scheda SISTRI - Area Movimentazione
fraudolentemente alterata (art. 260-bis, comma 8).

Traffico illecito di rifiuti (art. 260, comma 1 e 2, d.lgs. 152/06)

Le fattispecie di reato in esame sono quelle relative a cessione, ricezione, trasporto, esportazione,
importazione, gestione abusiva ed in forma organizzata di ingenti quantitativi di rifiuti e ad attivita
organizzate per il traffico illecito di rifiuti ad alta radioattivita.

Omessa bonifica dei siti contaminati (art. 257 d.lgs. 152/06)

Le fattispecie di reato in esame sono quelle relative alla mancata effettuazione della comunicazione
agli Enti in caso di un evento potenzialmente in grado di contaminare il sito o all'atto di individuazione
di contaminazioni storiche, e alla mancata conformita al progetto approvato dall'autorita competente
nell’attuazione dei progetti di bonifica in caso di inquinamento di suolo, sottosuolo, acque superficiali
0 acque sotterranee.

Reati in materia di emissioni in atmosfera (art. 279 d.lgs. 152/06)
La fattispecie di reato in esame si riferisce al superamento dei limiti di qualita dell'aria determinato dal
superamento dei valori limiti di emissione in atmosfera.

Inguinamento provocato dalle navi (artt. 8, 9 d.Igs. 202/07)
Le fattispecie di reato in esame sono quelle relative al versamento doloso o colposo di sostanze
inquinanti dalle navi.

Reati in materia di tutela dell’ozono stratosferico (art. 3 legge 549/93)

Le fattispecie di reato in esame sono quelle relative alla violazione delle disposizioni di cui alla Legge
28/12/1993 n° 549, Art. 3 in merito a impiego, produzione, consumo, importazione, esportazione,
detenzione e commercio di sostanze lesive per I'ozono stratosferico.

Commercio delle specie animali e vegetali protette (artt. 1, 2, 3-bis, e 6 legge n. 150/92)

Le fattispecie di reato in esame sono quelle relative a importazione, esportazione, commercio,
detenzione, trasporto di specie animali e vegetali protette ai sensi del Regolamento 338/97 CE e
ss.mm.ii, alla detenzione di mammiferi o rettili pericolosi per la salute o l'incolumitd pubblica, e
all'alterazione dei certificati per l'introduzione di specie protette nella Comunita europea.



Trattamento sanzionatorio per le fattispecie di cui all'art. 25-undecies del Decreto
In relazione alla commissione dei reati previsti dal codice penale, si applicano all'ente le seguenti
sanzioni pecuniarie:
a)per la violazione dell'articolo 452-bis, la sanzione pecuniaria da duecentocinquanta a
seicento quote;
b)per la violazione dell'articolo 452-quater, la sanzione pecuniaria da quattrocento a
ottocento quote;
c)per la violazione dell'articolo 452-quinquies, la sanzione pecuniaria da duecento a
cinquecento quote;
d)per i delitti associativi aggravati ai sensi dell’articolo 452 — octies, la sanzione pecuniaria da
trecento a mille quote;
e)per il delitto di traffico e abbandono di materiale ad alta radioattivita ai sensi dell'articolo 452-
sexies, la sanzione pecuniaria da duecentocinquanta a seicento quote;
f) per la violazione dell'articolo 727-bis, la sanzione pecuniaria fino a duecentocinquanta
quote;
g)per la violazione dell'articolo 733-bis, la sanzione pecuniaria da centocinquanta a
duecentocinquanta quote.
Nei casi di condanna per i delitti indicati al comma 1, lettere a) e b), del presente articolo, si applicano,
oltre alle sanzioni pecuniarie ivi previste, le sanzioni interdittive previste dall'articolo 9, per un
periodo nonsuperiore a un anno per il delitto di cui alla citata lettera a).
In relazione alla commissione dei reati previsti dal Decreto Legislativo 3 aprile 2006, n. 152, si
applicano all'ente le seguenti sanzioni pecuniarie:
a) per i reati di cui all'articolo 137: per la violazione dei commi 3, 5, primo periodo, e 13, la
sanzione pecuniaria da centocinquanta aduecentocinquanta quote;
1) per la violazione dei commi 2, 5, secondo periodo, e 11, la sanzione pecuniaria da
duecento atrecento quote.
b) per i reati di cui all'articolo 256:
1) per la violazione dei commi 1, lettera a), e 6, primo periodo, la sanzione
pecuniaria fino aduecentocinquanta quote;
2) per la violazione dei commi 1, lettera b), 3, primo periodo, e 5, la sanzione
pecuniaria dacentocinquanta a duecentocinquanta quote;
3) per la violazione del comma 3, secondo periodo, la sanzione pecuniaria da duecento a
trecento quote;
c) per i reati di cui all'articolo 257:
1) per la violazione del comma 1, la sanzione pecuniaria fino a duecentocinquanta quote;
2)per la violazione del comma 2, la sanzione pecuniaria da centocinquanta a
duecentocinquanta quote;
d) per la violazione dell'articolo 258, comma 4, secondo periodo, la sanzione pecuniaria da
centocinquanta a duecentocinquanta quote;
e) per la violazione dell'articolo 259, comma 1, la sanzione pecuniaria da centocinquanta a
duecentocinquanta quote;
f) per il delitto di cui all'articolo 260?, la sanzione pecuniaria da trecento a cinquecento quote,

1 Lart. 260 D. Lgs. n. 152/2006 e stato abrogato per effetto del d.lgs. 1° marzo 2018, n. 21 che ha, contestualmente,
introdotto I'art. 452-quaterdecies c.p. di identico contento: “Chiunque, al fine di conseguire un ingiusto profitto, conpiu
operazioni e attraverso l'allestimento di mezzi e attivitd continuative organizzate, cede, riceve, trasporta, esporta,
importa, o comunque gestisce abusivamente ingenti quantitativi di rifiuti €' punito con la reclusione da uno a sei anni.Se
si tratta di rifiuti ad alta radioattivita si applica la pena della reclusione da tre a otto anni. Alla condanna conseguono
le pene accessorie di cui agli articoli 28, 30, 32-bis e 32-ter, con la limitazione di cui all'articolo 33. Il giudice, con la
sentenza di condanna o con quella emessa ai sensi dell'articolo 444 del codice di procedura penale, ordina il
ripristino dello stato delllambiente e pud subordinare la concessione della sospensione condizionale della pena
all'eliminazione del danno o del pericolo per I'ambiente. E' sempre ordinata la confisca delle cose che servirono a
commettere il reato o che costituiscono il prodotto o il profitto del reato, salvo che appartengano a persone estraneeal
reato. Quando essa non sia possibile, il giudice individua beni di valore equivalente di cui il condannato abbia anche
indirettamente o per interposta persona la disponibilita e ne ordina la confisca”.



nel casoprevisto dal comma 1 e da quattrocento a ottocento quote nel caso previsto dal comma 2;
g)per la violazione dellarticolo 260-bis, la sanzione pecuniaria da centocinquanta a
duecentocinquanta quote nel caso previsto dai commi 6, 7, secondo e terzo periodo, e 8, primo
periodo, e la sanzione pecuniaria da duecento a trecento quote nel caso previsto dal comma 8,
secondo periodo;
h)per la violazione dell'articolo 279, comma 5, la sanzione pecuniaria fino a
duecentocinquanta quote.
In relazione alla commissione dei reati previsti dalla legge 7 febbraio 1992, n. 150, si applicano
all'entele seguenti sanzioni pecuniarie:
a) per la violazione degli articoli 1, comma 1, 2, commi 1 e 2, e 6, comma 4, la sanzione
pecuniariafino a duecentocinquanta quote;
b) per la violazione dell'articolo 1, comma 2, la sanzione pecuniaria da centocinquanta
aduecentocinquanta quote;
c) per i reati del codice penale richiamati dall'articolo 3-bis, comma 1, della medesima
legge n. 150del 1992, rispettivamente:
1) la sanzione pecuniaria fino a duecentocinquanta quote, in caso di commissione di reati
per cui eprevista la pena non superiore nel massimo ad un anno di reclusione;
2)la sanzione pecuniaria da centocinquanta a duecentocinquanta quote, in caso di
commissione di reatiper cui e prevista la pena non superiore nel massimo a due anni di reclusione;
3)la sanzione pecuniaria da duecento a trecento quote, in caso di commissione di reati per
cui & previstala pena non superiore nel massimo a tre anni di reclusione;
4) la sanzione pecuniaria da trecento a cinquecento quote, in caso di commissione di reati
per cui éprevista la pena superiore nel massimo a tre anni di reclusione.
In relazione alla commissione dei reati previsti dall'articolo 3, comma 6, della legge 28 dicembre 1993,
n. 549, si applica all'ente la sanzione pecuniaria da centocinquanta a duecentocinquanta quote.
In relazione alla commissione dei reati previsti dal Decreto Legislativo 6 novembre 2007, n. 202, si
applicano all'ente le seguenti sanzioni pecuniarie:
a) per il reato di cui all'articolo 9, comma 1, la sanzione pecuniaria fino a duecentocinquanta
quote;
b) per i reati di cui agli articoli 8, comma 1, e 9, comma 2, la sanzione pecuniaria da
centocinquanta aduecentocinquanta quote;
c) per il reato di cui all'articolo 8, comma 2, la sanzione pecuniaria da duecento a trecento
guote.
Le sanzioni previste dal comma 2, lettera b), sono ridotte della meta nel caso di commissione del
reatoprevisto dall'articolo 256, comma 4, del Decreto Legislativo 3 aprile 2006, n. 152.
Nei casi di condanna per i delitti indicati al comma 2, lettere a), n. 2), b), n. 3), e f), e al comma 5,
lettere b) e c), si applicano le sanzioni interdittive previste dall'articolo 9, comma 2, del Decreto
Legislativo 8giugno 2001, n. 231, per una durata non superiore a sei mesi.
Se l'ente 0 una sua unita organizzativa vengono stabilmente utilizzati allo scopo unico o prevalente
di consentire o agevolare la commissione dei reati di cui all'articolo 260 del Decreto Legislativo 3
aprile 2006, n.152, e all'articolo 8 del Decreto Legislativo 6 novembre 2007, n. 202, si applica la
sanzione dell'interdizione definitiva dall'esercizio dell'attivita ai sensi dell'art. 16, comma 3, del
Decreto Legislativo 8 giugno 2001 n. 231.

2. Le*“attivita sensibili” ai fini del d.Igs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei modelli
di organizzazione e di gestione previsti dal Decreto, l'individuazione delle cosiddette attivita “sensibili”
0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio di
commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L'analisi dei processi aziendali di Geolog S.r.l., svolta nel corso del progetto ha consentito di
individuare le attivita nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato



richiamate dall’art. 25-undecies del d.lgs. n. 231/2001 compresi alcuni processi che potrebbero
essere considerati “strumentali” alla commissione dei reati c.d. “presupposto”. Qui di seguito sono
elencate le attivita sensibili identificate:

Identificazione delle prescrizioni normative e autorizzative applicabili e verifica del loro
rispetto

Si tratta di attivita volta alla precisa individuazione della normativa piu attuale e delle eventuali
modifiche in tema di reati ambientali, nonché una verifica puntuale del rispetto di tali disposizioni.

Attribuzione di responsabilita in materia ambientale
Si tratta di attivita concernente la ripartizione della responsabilita in materia ambientale con
riferimento ai singoli settori operativi della Societa.

Gestione operativa e formazione del personale

Si tratta di attivita concernente I'adozione di norme aziendali per tenere sotto controllo gli aspetti
ambientali significativi associati all'attivita della Societa, ivi inclusi la formazione del personale e la
tracciabilita delle attivita, con particolare riguardo alle attivita che potrebbero comportare la
commissione dei reati ambientali previsti nel D. Lgs. 231/01.

Generazione di rifiuti, deposito temporaneo presso il sito di produzione e conferimento a terzi
dei rifiuti per trasporto/smaltimento/recupero

Si tratta di attivita riguardante I'adozione di una normativa aziendale che disciplini le attivita di
gestione dei rifiuti prodotti dall'organizzazione affinché le stesse siano svolte in conformita ai requisiti
normativi e autorizzativi vigenti.

Gestione di sostanze chimiche che potrebbe comportare la contaminazione di suolo,
sottosuolo e acque superficiali o sotterranee

Tale attivita prevede I'adozione di una normativa aziendale che definisca ruoli, responsabilita e
modalita operative per l'identificazione e la gestione di tutte le attivita svolte dall’organizzazione che
possano comportare I'accadimento di un evento potenzialmente contaminante del suolo, sottosuolo e
delle acque sotterranee e superficiali affinché sia prevenuto o comunque ridotto il rischio di
accadimento di tali eventi e in caso di accadimento siano attuati gli interventi di emergenza necessari.

Comunicazione agli Enti in caso di evento potenzialmente contaminante e gestione dell'iter di
caratterizzazione/messa in sicurezza/bonifica/ripristino ambientale

Tale attivita ha ad oggetto la tempestiva comunicazione agli enti in caso di eventi potenzialmente
contaminanti, al fine di evitare il protrarsi di situazioni lesive per 'ambiente e di assicurare 'immediata
attivazione da parte degli Organi competenti.

Selezione e affidamento a terzi di attivita rilevanti da un punto di vista ambientale

L'attivitd in questione richiede I'adozione di una normativa aziendale che disciplini le attivitd di
selezione dei fornitori e successivo affidamento dei contratti affinché i fornitori a cui vengono affidate
attivita rilevanti da un punto di vista ambientale siano idonei da un punto di vista tecnico,
professionale e autorizzativo e siano vincolati contrattualmente al rispetto delle norme ambientali
vigenti e ai requisiti specifici stabiliti dall’'organizzazione.

Monitoraggio delle prestazioni dei fornitori in materia ambientale

Tale attivita ha ad oggetto il continuo aggiornamento delle norme aziendali per il monitoraggio delle
prestazioni dei fornitori in materia ambientale affinché le attivitd siano svolte in conformita a quanto
previsto dalle norme ambientali vigenti e ai requisiti specifici stabiliti dall'organizzazione.



3. Presidi di controllo

| presidi di controllo generali che la Societd ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivita sensibili perseguite — ovvero quelle nel cui ambito & effettivamente sussistente il
rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nelllambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla intranet
della Societd;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad es.,
fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet della
Societd 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), si impegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sulladeguatezza ed effettivitd del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la PA,;

10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare tutti i
documenti rilevanti nellambito del Modello della Societa (ad es., Modello, Codice Etico,
Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell'adozioni dei comportamenti idonei
a prevenire il rischio reato attraverso degli standard basilari:

— Procedure: gli standard si fondano sull'esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalitd operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

— Tracciabilitd: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell’attivita sensibile sia verificabile ex post, anche tramite appositi
supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilitd di cancellare o
distruggere le registrazioni effettuate.

— Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

— Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e di
firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti all'interno della Societa. Devono essere definiti i ruoli aziendali ai



quali & assegnato il potere di impegnare la Societa in determinate spese specificando i limiti e la
natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola attivita
sensibile.

Come evidenziato nel paragrafo precedente, all'esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivitd sensibili:

Attivita n. 1 Identificazione delle prescrizioni normative e autorizzative applicabili e verifica del
loro rlspetto (cfr. Gap Analysis su “Reati in Materia Ambientale”)
definizione di ruoli e responsabilita in materia ambientale;
— identificazione delle prescrizioni in materia ambientale e delle prescrizioni autorizzative,
anche attraverso la predisposizione di scadenziari e registri;
— individuazione delle azioni che devono eventualmente essere messe in atto;
— individuazione dei soggetti responsabili del rispetto delle prescrizioni.

Attivita n. 2 Attribuzione di responsabilitd in materia ambientale (cfr. Gap Analysis su “Reati in
Materia Ambientale”)

— definizione di ruoli e responsabilita per la gestione delle tematiche ambientali legate agli
aspetti connessi ai reati ambientali inclusi nel D. Lgs. 231/01;

— conservazione della documentazione in modo formalizzato;

— verifica del possesso delle competenze necessarie per lo svolgimento delle attivita
previste.

Attivita n. 3 Gestione operativa e formazione del personale (cfr. Gap Analysis su “Reati in
Materia Ambientale”)

— istruzione e formazione periodica di tutto il personale dipendente, predisponendo un
“Piano di Formazione”, ove necessario, e garantendo la tracciabilita delle attivita di
formazione condotte.

Attivita n. 4 Generazione di rifiuti, deposito temporaneo presso il sito di produzione e
conferimento a terzi dei rifiuti per trasporto/smaltimento/recupero (cfr. Gap Analysis su “Reati
in Materia Ambientale”)

— identificazione di tutte le tipologie di rifiuto e attribuzione del codice CER e delle
eventuali caratteristiche di pericolosita, se del caso anche attraverso il ricorso ad
analisi di laboratorio;

— rispetto degli adempimenti previsti dalla normativa o dagli atti autorizzativi in capo al
produttore del rifiuto;

— gestione della raccolta e del deposito temporaneo dei rifiuti nel luogo di produzione al
fine di garantire il rispetto del divieto di miscelazione dei rifiuti pericolosi con i rifiuti non
pericolosi e di rifiuti pericolosi che abbiano caratteristiche di pericolosita differenti, ivi
inclusa la diluizione di sostanze pericolose;

— predisposizione e archiviazione della documentazione amministrativa relativa alla
gestione dei rifiuti;

— tracciabilita di tutte le attivita relative alla gestione dei rifiuti.



Attivitd n. 5 Gestione di sostanze chimiche che potrebbe comportare la contaminazione di
suolo, sottosuolo e acque superficiali o sotterranee (cfr. Gap Analysis su “Reati in Materia
Ambientale”)

— controllo da parte dei responsabili delle attivita che possano comportare I'accadimento
di un evento potenzialmente contaminante del suolo, sottosuolo e delle acque
sotterranee e superficiali, affinché sia prevenuto o comunque ridotto il rischio di
accadimento di tali eventi e in caso di accadimento siano attuati gli interventi di
emergenza necessari.

Attivitd n. 6 Comunicazione agli Enti in caso di evento potenzialmente contaminante e
gestione dell'iter di caratterizzazione/messa in sicurezza/bonifica/ripristino ambientale (cfr.
Gap Analysis su “Reati in Materia Ambientale”)

— tempestiva comunicazione agli Enti in caso di un evento che sia potenzialmente in grado
di contaminare il suolo, il sottosuolo o le acque o all'atto di individuazione di
contaminazioni storiche che possano ancora comportare rischi di aggravamento della
situazione di contaminazione, garantendo la documentazione delle attivitd svolte e la
tracciabilita del processo;

— effettuazione degli interventi di bonifica in conformita al progetto approvato dagli Enti
competenti, incluse eventuali prescrizioni ed integrazioni, a seguito di inquinamento del
suolo, del sottosuolo, delle acque superficiali o delle acque sotterranee con |l
superamento delle concentrazioni soglia di rischio (CSR).

Attivita n. 7 Selezione e affidamento a terzi di attivita rilevanti da un punto di vista ambientale
(cfr. Gap Analysis su “Reati in Materia Ambientale”)

— identificazione delle tipologie di fornitori rilevanti da un punto di vista ambientale;

— qualifica iniziale e riqualifica periodica dei fornitori per la verifica del rispetto di requisiti
normativi ad essi applicabili e delle loro prestazioni ambientali;

— tracciabilita di tutte le attivita relative al processo di selezione e affidamento a terzi di
attivita rilevanti da un punto di vista ambientale;

— gestione e archiviazione della documentazione.

Attivita n. 8 Monitoraggio delle prestazioni dei fornitori in materia ambientale (cfr. Gap
Analysis su “Reati in Materia Ambientale”)

— monitoraggio sull’operativita dei fornitori attraverso sopralluoghi/visite ispettive durante le
attivita ed eventualmente anche presso le loro sedi;

— segnalazione di eventuali scostamenti (anche solo potenziali) rispetto a quanto previsto
dalle norme ambientali vigenti;

— definizione di azioni correttive atte a evitare il ripetersi degli scostamenti (anche solo
potenziali) individuati;

— tracciabilita di tutte le attivita relative al processo di monitoraggio delle prestazioni dei
fornitori.

N.B.: Con riferimento agli illeciti in materia ambientale, la Societa ha adottato una procedura
ad hoc per ogni attivita sensibile indicata all'interno della presente Parte Speciale atta a
definire con precisione i comportamenti che i soggetti responsabili devono porre in essere al
fine di prevenire la commissione di uno dei reati-presupposto interessati.



Inoltre, la Societa ha predisposto — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Lefattispecie dei reati di corruzione tra privati richiamate dal d.lgs. n. 231/2001

La conoscenza della struttura e delle modalita realizzative dei reati, alla cui commissione da parte
dei soggetti qualificati ex art. 5 del D.Igs. n. 231/2001 e collegato il regime di responsabilita a
carico della Societa, & funzionale alla prevenzione dei reati stessi e quindi all'intero sistema di
controllo previsto dal Decreto.

Al fine di divulgare la conoscenza degli elementi essenziali delle singole fattispecie di reato punibili
ai sensi del D.lgs. n. 231/2001, si riporta, qui di seguito, una breve descrizione dei reati richiamati
dall’art. 25 ter (Reati Societari) del D.lgs. n. 231/2001.

Corruzione tra privati art. 2635 c.c. L. 190/2012

Salvo che il fatto costituisca piu grave reato, gli amministratori, i direttori generali, i dirigenti
preposti alla redazione dei documenti contabili societari, i sindaci e i liquidatori, che, a seguito della
dazione o della promessa di denaro o altra utilita, per sé o per altri, compiono od omettono atti, in
violazione degli obblighi inerenti al loro ufficio o degli obblighi di fedelta, cagionando nocumento
alla societa, sono puniti con la reclusione da uno a tre anni.

Si applica la pena della reclusione fino a un anno e sei mesi se il fatto &€ commesso da chi é
sottoposto alla direzione o alla vigilanza di uno dei soggetti indicati al primo comma.

Chi da o promette denaro o altra utilitd alle persone indicate nel primo e nel secondo comma é
punito con le pene ivi previste.

Le pene stabilite nei commi precedenti sono raddoppiate se si tratta di societa con titoli quotati in
mercati regolamentati italiani o di altri Stati del’Unione europea o diffusi tra il pubblico in misura
rilevante ai sensi dell'art. 116 del testo unico delle disposizioni in materia di intermediazione
finanziaria, di cui al decreto legislativo 24 febbraio 1998, n. 58, e successive maodificazioni.

Si procede a querela della persona offesa, salvo che dal fatto derivi una distorsione della
concorrenza nella acquisizione di beni o servizi.

2. Le“attivita sensibili” ai fini del d.Igs. n. 231/2001

L'art. 6, comma 2, lett. a) del Decreto indica, come uno degli elementi essenziali dei modelli di
organizzazione, gestione e controllo previsti dal decreto, l'individuazione delle cosiddette attivita
“sensibili”, ossia di quelle attivitd aziendali nel cui ambito potrebbe presentarsi il rischio di
commissione di uno dei reati espressamente richiamati dal Decreto.

L'analisi dei processi aziendali di Geolog, svolta nel corso del progetto ha consentito di individuare
le attivitd nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato richiamate nel
paragrafo 1. Di seguito sono elencate le attivitd sensibili esaminate:

Selezione e gestione dei rapporti con fornitori per 'acquisto di beni, servizi e consulenze

Si tratta delle attivita relative alla selezione dei fornitori/consulenti, alla gestione degli
approvvigionamenti, al controllo dei beni in entrata/prestazioni erogate con riferimento a tutte le
categorie merceologiche e ai servizi/prestazioni acquistati dalla Societa.

Negoziazione/stipula e/o esecuzione di contratti di vendita di equipment

Si tratta delle attivita relative alla selezione, stipula ed esecuzione di contratti con soggetti privati
e/o soggetti pubblici (es. compagnie di stato) per la vendita di equipment.



Negoziazione/stipula e/o esecuzione di contratti di service

Si tratta della gestione delle attivita relative alla partecipazione a gare indette da soggetti pubblici
nazionali ed internazionali per lo svolgimento delle attivita legate alla fornitura di
assistenza geologica ed alla perforazione petrolifera, alla manutenzione tecnica delle
apparecchiature geofisiche, nonché della stipula ed esecuzione dei contratti.

Gestione dei contenziosi giudiziali e stragiudiziali

Si tratta delle attivita inerenti la gestione di contenziosi giudiziali e stragiudiziali (aventi ad oggetto,
ad esempio, rapporti commerciali con clienti pubblici, rapporti di lavoro, I'accertamento di imposte,
tasse e tributi) che coinvolgono la Societd, nonché la gestione dei rapporti con i consulenti legali
esterni e con amministratori, dipendenti o terzi coinvolti in procedimenti giudiziari.

Gestione delle assunzioni e del sistema premiante

Si tratta delle attivita di assunzione delle figure professionali necessarie allo svolgimento delle
attivitd aziendali, nonché delle modalita per la definizione e I'erogazione dei premi riconosciuti in
base ai risultati della Societa.

Gestione dei flussi finanziari

Si tratta delle attivita relative alla gestione degli incassi e dei pagamenti effettuati dalla Societa,
nonché delle riconciliazioni bancarie e dell’'utilizzo della piccola cassa.

Gestione dei rapporti con la Societa di Revisione

Si tratta dei rapporti con la Societa di Revisione, con riferimento alle attivita di controllo che
possono essere da questa esercitate, e della corretta gestione dei documenti sui quali tali soggetti
possono esercitare il controllo sulla base della normativa vigente.

Gestione dei rapporti con gli Istituti di credito bancario e/o assicurativo

Si tratta delle attivita di gestione dei rapporti con istituti di credito (es. per I'ottenimento di
finanziamenti) e/o con broker assicurativi (es. per la stipula di polizze assicurative, furto e
incendio).

Autorizzazione e gestione delle spese effettuate dal personale dipendente della Societa

Si tratta delle attivita di gestione ed autorizzazione delle spese sostenute da dipendenti e
collaboratori della Societa nellambito dell’'esecuzione delle proprie mansioni (es. trasporto e
alloggio in occasione di trasferte).

Gestione degli omaggi e spese di rappresentanza

Si tratta delle attivita di gestione degli omaggi e delle spese di rappresentanza e
dell’autorizzazione al rimborso da parte del soggetto delegato.

Rapporti con Societa che forniscono sevizi di valutazione e/o certificazione

Si tratta delle attivita di gestione dei rapporti con le Societa esterne per I'ottenimento e/o il rinnovo
delle certificazioni/attestazioni (es. certificazione ATEX, certificazione DNV, I1SO 9001,ecc.)
possedute dalla Societa.



3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivita sensibili perseguite — ovvero quelle nel cui ambito & effettivamente sussistente
il rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad
es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet
della Societd 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sull'adeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la
PA;

10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare
tutti i documenti rilevanti nell'ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

— Procedure: gli standard si fondano sull'esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

— Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivitd sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell’attivitd sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

— Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

— Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti all'interno della Societa. Devono essere definiti i ruoli aziendali



ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1. Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all'esito della fase di “risk assessment” sono state
individuate le c.d. attivitd sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili.

Selezione e gestione dei rapporti con fornitori per I'acquisto di beni, servizi e consulenze
(cfr. procedura omonima)

1) creazione dell’'anagrafica Fornitori/Consulenti, nella quale inserire i fornitori e i consulenti della
Societa, assicurandone la previa qualificazione mediante l'accertamento dei requisiti di
professionalita ed onorabilita;

2) individuazione e valutazione tecnica dei beni e/o servizi essenziali alle funzioni IT, R&D e
production;

3) verifica dell’aggiornamento costante dei dati concernenti I'espletamento delle consulenze
aziendali;

4) predisposizione e verifica dei contratti e/o servizi di manutenzione (es. vigilanza, pulizia ecc).

Negoziazione/stipula e/o esecuzione di contratti di vendita di equipment (cfr. procedura
omonima)

1) effettuazione di Due Diligence;

2) predisposizione della documentazione tecnica, amministrativa e contabile necessaria (es.
schede tecniche, certificati CE e brochure) alla stipula o all'esecuzione del contratto;

3) specifico controllo degli importi e delle fatture emesse nei confronti dei terzi;
Negoziazione/stipula e/o esecuzione di contratti di service (cfr. procedura omonima)

1) predisposizione della documentazione tecnica, amministrativa e contabile necessaria (es.
schede tecniche, certificati CE e brochure) alla stipula o all'esecuzione del contratto;

2) specifico controllo degli importi e delle fatture emesse nei confronti dei terzi;

3) archiviazione della documentazione da parte del responsabile (Funzione Operations lItaly e/o
Funzione Finance & Account).

Gestione dei contenziosi giudiziali e stragiudiziali (cfr. procedura omonima)

1) attivita di reporting periodico scritto da parte dei consulenti esterni in merito alle attivita
svolte ed allo stato delle controversie che coinvolgono la Societd;

2) individuazione delle risorse deputate ad adempiere agli obblighi di natura fiscale e
tributaria;

3)  controllo sulla completezza e veridicita di dati, documenti, informazioni trasmessi alla PA,
nonché sulla congruita delle imposte e dei tributi pagati rispetto alla effettiva situazione della
Societa.



Gestione delle assunzioni e del sistema premiante (cfr. procedura omonima)

1) controllo sul rispetto dei requisiti richiesti in sede di selezione;
2) misurazione della performance a seguito di un breve periodo di riferimento a cura del
Responsabile IT;
3) previsione di un duplice livello di colloquio dei candidati prima dell'assunzione.
4) inserimento e creazione di un sistema premiante per i dipendenti della Societa.

Gestione dei flussi finanziari (cfr. procedura omonima)

1) predisposizione dei documenti attestanti I'esecuzione delle prestazioni all'interno della
Societd;

2) registrazione degli incassi e pagamenti, con controllo sulla veridicita, congruita e
completezza dei dati registrati a cura della funzione Finance & Account;

3) predisposizione del registro fatture ed esecuzione del pagamento;

4) previsione di una riconciliazione mensile dei conti bancari.

Gestione dei rapporti con la Societa di Revisione (cfr. procedura omonima)

- predisposizione di un piano di valutazione per il conferimento dell'incarico alla Societa di
Revisione;

- aggiornamento costante sulla documentazione necessaria all’espletamento dell'incarico;

- predisposizione di un ciclo di incontri annuali al fine di valutare e controllare I'operato della
Societa di Revisione.

Gestione dei rapporti con gli Istituti di credito bancario e/o assicurativo (cfr. procedura
omonima)

- regolamentazione dei rapporti con gli istituti di credito interessati;
- verifica ed autorizzazione alla stipula del relativo contratto.

Autorizzazione e gestione delle spese effettuate dal personale dipendente della Societa (cfr.
procedura omonima)

- predisposizione di un apposito modulo c.d. “Rapporto di nota spese” contenente le voci di
spesa effettuate dalla societa;

- verifica puntale della documentazione comprovante le ragioni dell’emissione delle note
spese;

- verifica della regolare autorizzazione delle note spese aziendali da parte del soggetto
competente.

Gestione degli omaggi e spese di rappresentanza (cfr. procedura omonima)

1) per gli omaggi e liberalitad, anche sotto forma di sconti/promozioni o altri benefici:

- individuazione delle funzioni aziendali deputate a decidere in merito agli omaggi e alle liberalita
eventualmente concessi, anche sotto forma di sconti o0 promozioni o altri benefici, garantendo
ove possibile la partecipazione di almeno due funzioni aziendali;

- tracciabilita e documentazione degli omaggi/benefici/sconti erogati dalla Societa.



2) per le spese di rappresentanza:
- rendicontazione delle spese di rappresentanza tramite note spese;

- archiviazione di tutte le note spese e dei documenti giustificativi presentati, honché dei
pagamenti effettuati.

Rapporti con Societa che forniscono sevizi di valutazione e/o certificazione (cfr. procedura
omonima)
- predisposizione della documentazione necessaria al fine di ottenere la certificazione
richiesta;
- verifica da parte del soggetto responsabile della documentazione richiesta (procedure,
disegni, specifiche tecniche ecc.);

N.B.:

Con riferimento agli illeciti di cui al presente documento, la Societa ha adottato una
procedura ad hoc per ogni attivita sensibile indicata all’interno della presente Parte
Speciale atta a definire con precisione i comportamenti che i soggetti responsabili devono
porre in essere al fine di prevenire la commissione di uno dei reati-presupposto interessati.

Inoltre, la Societa ha predisposto — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Lefattispecie dei reati tributari richiamati dal d.lgs. n. 231/2001

La conoscenza della struttura e delle modalita realizzative dei reati, alla cui commissione da parte
dei soggetti qualificati ex art. 5 del d.lgs. n. 231/2001 e collegato il regime di responsabilita a carico
della Societa, e funzionale alla prevenzione dei reati stessi e quindi all'intero sistema di controllo
previsto dal Decreto.

Al fine di divulgare la conoscenza degli elementi essenziali delle singole fattispecie di reato punibili
ai sensi del d.Igs. n. 231/2001, riportiamo, qui di seguito, una breve descrizione dei delitti richiamati
dall'art. 25-quinquiesdecies (Reati tributari) del d.lgs. n. 231/2001.

Dichiarazione fraudolenta mediante uso di fatture o altri documenti per operazioni
inesistenti (art. 2 D. Lgs. 74/2000)

Ai sensi dell’art. 2 D. Lgs. 74/2000, risponde di tale reato “chiunque, al fine di evadere le imposte
sui redditi o sul valore aggiunto, avvalendosi di fatture o altri documenti per operazioni inesistenti,
indica in una delle dichiarazioni relative a dette imposte elementi passivi fittizi”

L'art. 2 D. Lgs. 74/2000 individua un reato commissivo e di mera condotta, nonché a natura
istantanea, avendo il legislatore inteso rafforzare la tutela del bene giuridico protetto, che si
consuma nel momento della presentazione o della trasmissione in via telematica della
dichiarazione nella quale sono indicati gli elementi passivi fittizi, non avendo rilievo le dichiarazioni
periodiche e quelle relative ad imposte diverse, con la conseguenza che il comportamento di
utilizzazione di fatture o altri documenti per operazioni inesistenti si configura come ante factum
meramente strumentale e prodromico per la realizzazione dell'illecito.

Orbene, il bene giuridico tutelato dalla norma in esame e linteresse patrimoniale dello Stato a
riscuotere cid che é fiscalmente dovuto, nell'ambito e nei limiti in cui & dovuto, in forza del diritto
tributario.

In quanto reato istantaneo, si perfeziona nel momento in cui la dichiarazione €& presentata agli uffici
finanziari e prescinde dal verificarsi dell'evento di danno, per cui, ai fini dell'individuazione della
data di consumazione dell'illecito, non rileva I'effettivita dell'evasione né, tanto meno, dispiega
alcuna influenza I'accertamento della frode.

Il fatto che il reato di dichiarazione fraudolenta mediante uso di fatture o altri documenti per
operazioni inesistenti sia costituito da una finalitd (evasiva) ulteriore rispetto a quella diretta alla
realizzazione dell'evento tipico (presentazione della dichiarazione fraudolenta) non esclude, ma
anzi presuppone, che il dolo richiesto per detta realizzazione sia quello generico, comprensivo,
quindi, anche del dolo eventuale, ravvisabile appunto nell'accettazione del rischio che la
presentazione della dichiarazione abbia ad oggetto fatture o altri documenti per operazioni
inesistenti e, quindi, che detta azione sia finalizzata ad evadere le imposte dirette o I'lVA.

Siccome per il perfezionamento del reato & necessario il dolo specifico (compatibile con il dolo
eventuale), I'elemento soggettivo richiesto per l'integrazione del delitto di cui al sopracitato articolo
deve sussistere al momento della consumazione del reato, coincidente con la presentazione o la
trasmissione in via telematica della dichiarazione nella quale sono indicati gli elementi passivi fittizi
e non, invece, in quello, antecedente, dell'annotazione in contabilita della fattura falsa.

Dichiarazione fraudolente mediante altri artifici (art. 3 D. Lgs. 74/2000)

La fattispecie delineata integra un reato a soggettivita ristretta, potendo essere realizzato solo da
coloro che sono obbligati alla presentazione della dichiarazione dei redditi, e a condotta bifasica
che si articola in due segmenti: dichiarazione mendace, da un lato; attivita ingannatoria a sostegno
del mendacio materializzato nella dichiarazione, dall’altro lato.

La condotta illecita presenta una struttura bifasica, passando attraverso ['effettuazione di
operazioni simulate ovvero l'utilizzo di documenti falsi o altri mezzi fraudolenti idonei a ostacolare
l'accertamento e, congiuntamente, a indurre in errore I'amministrazione finanziaria.

Il nuovo comma terzo stabilisce, invece, che non costituiscono mezzi fraudolenti la mera violazione
degli obblighi di fatturazione o di emissione di altri documenti di rilievo probatorio analogo (come
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scontrini fiscali o documenti di trasporto) e di annotazione dei corrispettivi nelle scritture contabili, o
la mera indicazione nelle fatture o nei documenti ovvero nelle annotazioni di corrispettivi inferiori a
guelli reali, dovendosi intendere che non sono sanzionati dalla norma comportamenti meramente
omissivi, quali la sola mancata fatturazione o registrazione, essendo diversamente necessaria una
condotta di natura commissiva nella quale la condotta fraudolenta deve tradursi in espressioni (le
operazioni simulate, l'utilizzo di documenti falsi o di altri artifici) distinte dalle mere violazioni
contabili, funzionali a dare credibilita alla dichiarazione mendace e dotate, dunque, di una
qualificata idoneita decettiva.

Vengono cosi indicati come strumenti dell'evasione le dichiarazioni annuali relative alle imposte sui
redditi senza ulteriori distinzioni, solo specificando in proposito che per dichiarazioni si intendono
anche le dichiarazioni presentate in qualita di amministratore, liquidatore o rappresentante di
societa, enti o persone fisiche.

Emissione di fatture o altri documenti per operazioni inesistenti (art. 8 D. Lgs. 74/2000)

Ai sensi dell’art. 8 D. Lgs. 74/2000 “E_punito con la reclusione da quattro a otto anni chiungue, al
fine di consentire a terzi I'evasione delle imposte sui redditi o sul valore aggiunto, emette o rilascia
fatture o altri documenti per operazioni inesistenti”.

L'art. 8 D. Lgs. 74/2000 si configura come una norma che sottopone a tutela penale l'interesse
giuridico al corretto esercizio della funzione pubblica di accertamento fiscale da parte
dell'amministrazione finanziaria, in quanto strumentale alla reale ricostruzione della posizione
reddituale del contribuente.

L'azione punibile analizzata dalla norma stessa si configura quanto all'elemento oggettivo solo
mediante la condotta attiva di chi, secondo la descrizione normativa, emette o rilascia fatture o altri
documenti ideologicamente falsi al fine di consentire a terzi I'evasione delle imposte sui rediti o sul
valore aggiunto, indipendentemente dall'effettivo uso che questi potranno farne, giacché il mero
post-factum risulta privo di rilievo penale nell'ambito del reato in esame.

Ebbene, il criterio principale determinativo della competenza per territorio € quello del locus
commissi delicti, divenendo sussidiario il criterio fondato sul luogo dell'accertamento del reato ed al
quale si potra fare riferimento solamente nel caso in cui sia impossibile individuare il luogo di
consumazione del reato tributario. Una deroga ai principi generali in materia di competenza
territoriale & tuttavia prevista con riferimento all'ipotesi di emissione plurima di fatture, fattispecie
disciplinata dall'art. 8, comma 2, D. Lgs. 74/2000, nel senso che "ai fini dell'applicazione della
disposizione prevista dal comma 1, I'emissione o il rilascio di piu fatture o documenti per
operazioni inesistenti nel corso del medesimo periodo di imposta si considera come un solo reato™:
con esclusivo riferimento alla fattispecie di cui all'art. 8, comma 2, infatti, "€ competente il giudice di
uno di tali luoghi in cui ha sede l'ufficio del pubblico ministero che ha provveduto per primo a
iscrivere la notizia di reato nel registro previsto dall'art. 335 c.p.p.".

Venendo all'elemento psicologico del reato, il dolo specifico di favorire I'evasione fiscale di terzi
connota I'elemento soggettivo del reato di emissione di fatture per operazioni inesistenti.

Il reato in questione, inoltre, si realizza a prescindere dal tipo di falsita (ideologica o materiale)
della fattura. Quello che rileva, infatti, € la sostanziale inesistenza delle operazioni - sia sotto il
profilo oggettivo e sia soggettivo - di cui alla fattura in sé.

Occultamento o distruzione di documenti contabili (art. 10 D. Lgs. 74/2000)

Il delitto di occultamento della documentazione contabile ha natura di reato permanente, in quanto
la condotta penalmente rilevante si protrae sino al momento dell'accertamento fiscale, che
coincide con il dies a quo da cui decorre il termine di prescrizione.

Secondo il consolidato orientamento della giurisprudenza di legittimita, la condotta tipica del reato
previsto dall'art. 10 D. Lgs. 74/2000 puo consistere sia nella distruzione che nell'occultamento delle
scritture contabili o dei documenti di cui € obbligatoria la conservazione, in modo da non
consentire la ricostruzione dei redditi o del volume di affari, con conseguenze diverse rispetto al
momento consumativo, giacché la distruzione realizza un'ipotesi di reato istantaneo, che si
consuma con la soppressione della documentazione, mentre l'occultamento - consistente nella
temporanea o definitiva indisponibilita della documentazione da parte degli organi verificatori -
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costituisce un reato permanente, che si protrae sino al momento dell'accertamento fiscale, dal
quale inizia a decorre il precedentemente menzionato termine di prescrizione.

Orbene, l'impossibilita di ricostruire il reddito od il volume d'affari derivante dalla distruzione o
dall'occultamento di documenti contabili non deve essere intesa in senso assoluto e sussiste
anche quando €& necessario procedere all'acquisizione presso terzi della documentazione
mancante. Il delitto di cui all'art. 10 D. Lgs. 74/2000, tutelando il bene giuridico della trasparenza
fiscale, & integrato in tutti i casi in cui la distruzione o l'occultamento della documentazione
contabile dellimpresa non consenta o renda difficoltosa la ricostruzione delle operazioni,
rimanendo escluso solo quando il risultato economico delle stesse possa essere accertato in base
ad altra documentazione conservata dall'imprenditore e senza necessita di reperire elementi di
prova.

In tema di reati tributari, l'accertamento del dolo specifico richiesto per la sussistenza del delitto di
occultamento o distruzione di documenti contabili al fine di evasione presuppone la prova della
produzione di reddito e del volume di affari che pud desumersi, in base a norme di comune
esperienza, dal fatto che I'agente sia titolare di un'attivita commerciale.

La fattispecie in esame configura un delitto che, a differenza degli altri reati fiscali, non & ancorato
all'esistenza di un profitto o di un danno erariale quantificabili, né prevede un meccanismo
automatico di irrogazione di una sanzione amministrativa.

Sottrazione fraudolenta al pagamento di imposte (art. 11 D. Lgs. 74/2000)

La fattispecie in esame costituisce reato di pericolo, integrato dal compimento di atti simulati o
fraudolenti volti a occultare i propri o altrui beni, idonei a pregiudicare l'attivitd recuperatoria
dell'amministrazione finanziaria, a prescindere dalla sussistenza di un‘esecuzione esattoriale in
atto.

Il delitto di sottrazione fraudolenta al pagamento delle imposte € reato di pericolo che si consuma
nel momento e nel luogo in cui viene posto in essere qualsiasi atto che possa mettere in pericolo
l'adempimento di un'obbligazione tributaria e la consumazione pud prolungarsi sino a quando, in
ipotesi di piu atti tutti idonei a porre in essere una fraudolenta sottrazione, l'offesa permanga per
tutto il tempo in cui tali atti vengano posti in essere atti. Oggetto giuridico del reato, pertanto, non &
il diritto di credito dell'Erario, bensi la garanzia rappresentata dai beni dell'obbligato, potendosi,
pertanto, configurare il reato anche nel caso in cui, dopo il compimento degli atti fraudolenti, si
verifichi comunque il pagamento dell'imposta e delle relative sanzioni.

Con riguardo alla nozione di atto fraudolento contenuta nella disposizione dell'art. 11 D.Lgs.
74/2000, si sanziona la condotta di chi, al fine di sottrarsi al pagamento di imposte sui redditi o sul
valore aggiunto, aliena simulatamente o compie altri atti fraudolenti sui propri o altrui beni idonei a
rendere in tutto o in parte inefficace la procedura di riscossione coattiva. Deve essere considerato
atto fraudolento ogni comportamento che, formalmente lecito (analogamente, del resto, alla
vendita di un bene), sia tuttavia caratterizzato da una componente di artifizio o di inganno, ovvero
ogni atto che sia idoneo a rappresentare una realta non corrispondente al vero (per la verita con
una sovrapposizione rispetto alla simulazione) ovvero qualunque stratagemma artificioso tendente
a sottrarre le garanzie patrimoniali alla riscossione.

Pur integrando la fattispecie ex art. 11 D. Lgs. 74/2000 un reato di pericolo concreto, il delitto si
configura attraverso il compimento di atti simulati o fraudolenti volti a occultare i propri o altrui beni,
idonei a pregiudicare l'attivita recuperatoria delllamministrazione finanziaria, con la conseguenza
che un aumento del capitale sociale - effettuato per consentire ad una societa di disporre dell'unico
cespite immobiliare di proprieta del contribuente in modo da far apparire, contrariamente al vero,
che i beni di detto contribuente non potessero formare oggetto di soddisfazione della pretesa
creditoria - integra pienamente il delitto in esame. Ne consegue che per individuarne il momento di
consumazione puo farsi riferimento al primo momento di realizzazione della condotta finalizzata ad
eludere le pretese del fisco.

Il delitto di sottrazione fraudolenta al pagamento delle imposte - qualora si articoli attraverso il
compimento di una pluralitd di trasferimenti immobiliari, costituenti una operazione unitaria
finalizzata a rendere in tutto o in parte inefficace la procedura di riscossione coattiva - si perfeziona
nel momento in cui viene realizzato l'ultimo atto dispositivo.

E opportuno sottolineare che si tratta di reato che pud consumarsi istantaneamente, sia per quanto
riguarda il primo comma per il quale rileva il momento in cui si aliena simulatamente o si compiono
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altri atti fraudolenti sui propri o su altrui beni, sia in relazione al secondo comma, per il quale deve
guardarsi al momento in cui si presenta la documentazione ai fini della procedura di transazione
fiscale corredandola di elementi attivi/passivi diversi da quelli reali.

Trattamento sanzionatorio per le fattispecie di cui all’art. 25 quinquiesdecies del Decreto

In relazione alla commissione dei delitti previsti dal decreto legislativo 10 marzo 2000, n. 74, si
applicano all'ente le seguenti sanzioni pecuniarie:

a) per il delitto di dichiarazione fraudolenta mediante uso di fatture o altri documenti per operazioni
inesistenti previsto dall'articolo 2, comma 1, la sanzione pecuniaria fino a cinquecento quote;

b) per il delitto di dichiarazione fraudolenta mediante uso di fatture o altri documenti per operazioni
inesistenti, previsto dall'articolo 2, comma 2-bis, la sanzione pecuniaria fino a quattrocento quote;

c) per il delitto di dichiarazione fraudolenta mediante altri artifici, previsto dall'articolo 3, la sanzione
pecuniaria fino a cinquecento quote;

d) per il delitto di emissione di fatture o altri documenti per operazioni inesistenti, previsto
dall'articolo 8, comma 1, la sanzione pecuniaria fino a cinquecento quote;

e) per il delitto di emissione di fatture o altri documenti per operazioni inesistenti, previsto
dall'articolo 8, comma 2- bis, la sanzione pecuniaria fino a quattrocento quote;

f) per il delitto di occultamento o distruzione di documenti contabili, previsto dall'articolo 10, la
sanzione pecuniaria fino a quattrocento quote;

g) per il delitto di sottrazione fraudolenta al pagamento di imposte, previsto dall'articolo 11, la
sanzione pecuniaria fino a quattrocento quote.

In relazione alla commissione dei delitti previsti dal decreto legislativo 10 marzo 2000, n. 74, se
commessi nelllambito di sistemi fraudolenti transfrontalieri e al fine di evadere I'imposta sul valore
aggiunto per un importo complessivo non inferiore a dieci milioni di euro, si applicano all'ente le
seguenti sanzioni pecuniarie:

a) per il delitto di dichiarazione infedele previsto dall’articolo 4, la sanzione pecuniaria fino a trecento
quote;

b) per il delitto di omessa dichiarazione previsto dall'articolo 5, la sanzione pecuniaria fino a quattro—
cento quote;

c) per il delitto di indebita compensazione previsto dall’articolo 10-quater, la sanzione pecuniaria fino
a quattrocento quote.

Se, in seguito alla commissione dei delitti indicati ai commi 1 e 1-bis, I'ente ha conseguito un profitto
di rilevante entita, la sanzione pecuniaria € aumentata di un terzo.

Nei casi previsti dai commi 1, 1-bis e 2, si applicano le sanzioni interdittive di cui all'articolo 9,
comma 2, lettere c) (divieto di contrattare con la pubblica amministrazione, salvo che per ottenere le
prestazioni di un pubblico servizio), d) (esclusione da agevolazioni, finanziamenti, contributi o
sussidi e I'eventuale revoca di quelli gia concessi) ed e) (divieto di pubblicizzare beni o servizi

In caso di profitto di rilevante entita la sanzione pecuniaria subisce un aumento di un terzo.

Né va dimenticato che, ai sensi dell’'art. 19 d.lgs. 231/01, con la sentenza di condanna nei confronti
dell'ente € sempre disposta la confisca del prezzo o del prodotto del reato, salvo che per la parte
che puo essere restituita al danneggiato e fatti salvi i diritti acquisiti dai terzi in buona fede; laddove
cid non sia possibile, la confisca pud avere ad oggetto somme di denaro, beni ed altre utilita di
valore equivalente al prezzo o al profitto del reato.

Si tenga conto, infine, che ai sensi dell'art. 45 d.lgs., il PM, in presenza del duplice presupposto
della sussistenza di gravi indizi di responsabilita dell'ente e del pericolo concreto che vengano
commessi illeciti della stessa specie di quello per cui si procede, puo richiedere I'applicazione —
guale misura cautelare — di una sanzione interdittiva prevista dal gia citato art. 9, co. 2, presentando
al Giudice gli elementi su cui la richiesta si fonda.

Infine, si deve rilevare che, non potendosi applicare come misura cautelare una sanzione interdittiva
non rientrante tra quelle irrogabili in via definitiva all’esito del giudizio di merito (in virtu del principio
di proporzionalita sancito dallart. 46 co. 2), in relazione alla commissione dei reati tributari
'applicabilitd delle misure cautelari rileva limitatamente all'ipotesi aggravata dal profitto di rilevante
entita.



2. Le “attivita sensibili” ai fini del d.Igs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei
modelli di organizzazione e di gestione previsti dal Decreto, I'individuazione delle cosiddette attivita
“sensibili” o0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L'analisi dei processi aziendali di Geolog, svolta nel corso del progetto ha consentito di individuare
le attivita nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato richiamate
dall’art. 25-quinquiesdecies del d.Igs. n. 231/2001 compresi alcuni processi che potrebbero essere
considerati “strumentali” alla commissione dei reati c.d. “presupposto”. Qui di seguito sono
elencate le attivita sensibili esaminate:

Gestione del processo di approvvigionamento di beni e/o servizi

Si tratta di attivita concernenti I'individuazione dei fornitori di beni e/o servizi e il reperimento delle
materie prime necessarie allo svolgimento degli adempimenti aziendali.

Gestione delle attivita di vendita aziendali
Si tratta di attivitd inerenti le procedure di sales societarie.

Processo di gestione delle operazioni societarie

Si tratta di tutte le attivita che incidono sulla formazione della compagine societaria, sia ordinarie
che straordinarie.

Gestione e conservazione delle scritture contabili

Si tratta delle attivita inerenti la gestione e la tracciabilita delle scritture contabili della Societa
nonché I'aggiornamento costante dei libri sociali.

Processo di gestione e regolamentazione delle dichiarazioni fiscali.

Si tratta delle attivita concernenti la presentazione delle dichiarazioni fiscali periodiche necessarie
allo svolgimento degli adempimenti aziendali.

3. Presidi di controllo

Il sistema dei presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire |l
c.d. “rischio reato” nelle attivita sensibili perseguite — ovvero quelle nel cui ambito & effettivamente
sussistente il rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di
seguito:
1) Codice Etico;
2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;



4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad
es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet
della Societa 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), si impegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sull'adeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la
PA;

10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare
tutti i documenti rilevanti nell'ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

Procedure: gli standard si fondano sull’esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivitd sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell'attivita sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti allinterno della Societd. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all'esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n. 1 Gestione del processo di approvvigionamento di beni e/o servizi

- Predisposizione di una anagrafica dei fornitori, costantemente aggiornata e dettagliata;



- Puntuali verifiche circa I'effettivo svolgimento delle prestazioni ricevute dai fornitori;

- Verifica costante circa la correttezza delle fatture ricevute dai fornitori rispetto alla merce
acquistata e/o ai servizi, nonché rispetto alle condizioni contrattuali di riferimento.

Attivita n. 2 Gestione delle attivita di vendita aziendali
- esistenza di una anagrafica dei clienti, costantemente aggiornata e dettagliata;
- esistenza di una anagrafica dei contratti con i Clienti, costantemente aggiornata;
- puntuali verifiche circa la regolarita delle operazioni effettuate con i clienti;

- definizione dettagliata delle procedure di “pricing”, con particolare riguardo alle procedure
coinvolgenti Societa controllate o partecipate ovvero “parti correlate” (con eventuale
predisposizione di un sistema di transfer pricing).

Attivita n. 3 Processo di gestione delle operazioni societarie

- puntuale verifica della correttezza di ogni operazione societaria, anche con il supporto
tecnico di professionisti e consulenti esterni;

- puntuale catalogazione di tutti i soggetti coinvolti nelle operazioni societarie;

- puntuale verifica della regolare conservazione della documentazione a supporto di ogni
singola operazione societaria,;

- nellambito della gestione delle operazioni a carattere finanziario, puntuale verifica dello
svolgimento di tali operazioni, anche mediante controllo delle attivita di apertura, utilizzo e
chiusura dei conti correnti, nonché mediante controllo della presenza di specifica abilita-
zione ad operare in capo ai soggetti che dispongano la movimentazione di flussi finanziari
da o verso la Societa.

Attivita n. 4 Gestione e conservazione delle scritture contabili

- verifica della regolare tenuta delle scritture contabili, anche con il supporto tecnico di
professionisti e consulenti esterni;

- individuazione delle funzioni e delle risorse aziendali incaricate della tenuta delle scritture
contabili;

- puntuale verifica circa la correttezza e completezza delle scritture contabili tenute dalla
societa, anche con riferimento alle procedure di vidimazione e registrazione delle stesse;

Attivita n. 5 Processo di gestione e regolamentazione delle dichiarazioni fiscali.
- Presentazione delle dichiarazioni fiscali periodiche;

- Esternalizzazione delle attivita di supporto relative alla predisposizione delle dichiarazioni
fiscali.

N.B.: Con riferimento agli illeciti tributari, la Societa sta elaborando una procedura ad hoc
per ogni attivita sensibile indicata all'interno della presente Parte Speciale atta a definire
con precisione i comportamenti che i soggetti responsabili devono porre in essere al fine di
prevenire la commissione di uno dei reati-presupposto interessati.

Inoltre, la Societa sta elaborando — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Lefattispecie dei delitti di contrabbando richiamati dal d.Igs. n. 231/2001

La conoscenza della struttura e delle modalita realizzative dei reati, alla cui commissione da parte
dei soggetti qualificati ex art. 5 del d.Igs. n. 231/2001 & collegato il regime di responsabilita a carico
della Societa, e funzionale alla prevenzione dei reati stessi e quindi all'intero sistema di controllo
previsto dal Decreto.

Al fine di divulgare la conoscenza degli elementi essenziali delle singole fattispecie di reato punibili
ai sensi del d.Igs. n. 231/2001, riportiamo, qui di seguito, una breve descrizione dei delitti richiamati
dall'art. 25-sexiesdecies del d.lgs. n. 231/2001.

Contrabbando nel movimento delle merci attraverso i confini di terra e gli spazi doganali
(art. 282 D.P.R. n. 43/1973)

Dalla lettura della disposizione in commento emerge che tale fattispecie risulta integrata a
prescindere dal luogo in cui le merci occultate vengono materialmente rinvenute dalla polizia
giudiziaria e, di conseguenza, I'addebito potrebbe essere rivolto a carico di colui che, al di fuori
delle zone doganali o delle zone di vigilanza doganale, venga trovato con merci occultate e
sottratte alla visita doganale.

Rileva sottolineare che ai fini dell'integrazione dell’elemento oggettivo del reato in esame I'Autorita
giudiziaria € tenuta a dimostrare che I'occultamento de quo sia avvenuto prima dell'effettuazione
della visita doganale ed al precipuo fine di sottrarre ad essa la merce.

E da ultimo opportuno evidenziare che la fattispecie possa dirsi integrata quando le merci presenti
allinterno degli spazi doganali siano gia state dichiarate, seppure solamente in via sommaria, ai
fini dell'espletamento delle formalita di immissione in libera pratica ma che tuttavia non siano state
ancora assoggettate al regime del deposito doganale in quanto, in tale caso, troverebbe
applicazione la disposizione di cui all’art. 288 T.U.L.D.

Contrabbando nel movimento delle merci nei laghi di confine (art. 283 D.P.R. n. 43/1973)

Il reato in esame si consuma nel momento in cui il capitano dellimbarcazione pone in essere le
condotte elencate nella norma appena riportata, 0 comunque viola i diritti di confine enunziati.

Si tratta di un reato proprio, in quanto lo stesso risulta integrato solamente qualora venga
commesso dal soggetto che rivesta una particolare qualifica o posizione.

Ed invero, l'art. 102 T.U.L.D., richiamato espressamente dall’articolo in commento, stabilisce
I'obbligo in capo ai capitani delle imbarcazioni naviganti negli specchi lacustri sopra indicati di fare
scortare le merci estere dai prescritti documenti di transito o di importazione e di presentarle
immediatamente alla piu vicina dogana nazionale (eccettuati i casi in cui si tratti di navi con ufficio
doganale a bordo).

Per quanto riguarda I'elemento soggettivo, ai fini del perfezionamento della fattispecie di reato il
legislatore ha ritenuto sufficiente e necessaria la presenza del dolo generico che si concretizza
nella volonta dell’agente di violare il predetto obbligo.

La fattispecie de qua rappresenta un tipico caso di reato di pericolo, in quanto, a differenza del
delitto precedentemente analizzato, nel caso di specie non é richiesta I'effettiva sottrazione delle
merci al pagamento dei diritti di confine o la loro illegittima introduzione nel territorio italiano,
essendo sufficiente per il completamento della condotta un comportamento idoneo a rendere
agevole lo sbarco o I'imbarco di merci.

Contrabbando nel movimento marittimo delle merci (art. 284 D.P.R. n. 43/1973)

Questa ipotesi delittuosa ha in comune con la precedente I'elemento oggettivo e I'elemento
soggettivo, distinguendosi sia per la maggiore specificita nell’analisi dei comportamenti sanzionati,



sia per il riferimento alla movimentazione delle merci per via mare, anziché a quella per via
lacuale.

La fattispecie de qua costituisce anch’essa — come la precedente — un esempio di reato proprio,
poiché l'unico soggetto in grado di compiere l'ipotesi delittuosa ivi descritta & il comandante della
nave; diversamente, il secondo comma dellart. 284 D.P.R. n. 43/73 prevede una casistica
costituente reato comune, punendo con la stessa pena di cui al primo comma chiunque nasconda
sulla nave merci estere allo scopo di sottrarle alla visita doganale.

Contrabbando nel movimento delle merci per via aerea (art. 285 D.P.R. n. 43/1973)

La medesima sanzione penale pecuniaria di cui sopra € comminabile anche nei confronti del
comandante dell’aeromobile che, trasportando merci estere nel territorio dello Stato senza essere
munito del manifesto di carico nei casi in cui la legge lo richiede, commette la fattispecie di reato in
commento.

Similmente a quanto previsto per la navigazione marittima, l'art. 115 T.U.L.D. dispone che i
comandanti degli aeromobili provenienti dall’estero e destinati ad un aeroporto nazionale debbano
essere muniti di un manifesto di carico conforme ai requisiti di cui al successivo art. 116
T.U.L.D., fin dal momento del passaggio del confine aereo dello Stato.

Contrabbando nelle zone extra-doganali (art. 286 D.P.R. n. 43/1973)

La disposizione de qua prevede la pena multa di importo compreso fra due e dieci volte i diritti di
confine dovuti a carico di chiunque costituisce, nei territori extra doganali di cui all’art. 2 T.U.L.D.,
depositi di merci estere soggette a diritti di confine. | depositi di cui trattasi devono essere non
previamente autorizzati, ovvero devono essere di un volume superiore rispetto a quelli oggetto di
autorizzazione.

Contrabbando per indebito uso di merci importate con agevolazioni doganali (art. 287
D.P.R. n. 43/1973)

L'art. 82 della normativa comunitaria in materia doganale disciplina il regime delle merci la cui
immissione in libera pratica deve essere assoggettata a dazio ridotto a cagione del loro utilizzo
particolare.

Piu dettagliatamente, si tratta di merci che, pur assoggettate ad una determinata imposizione
daziaria, fruiscono di particolari agevolazioni — consistenti appunto nella riduzione del dazio —
allorché, previa autorizzazione della dogana vengano importate per essere impiegate nell’lambito
di determinati processi lavorativi, ossia i c.d. “utilizzi particolari” previsti dal legislatore.

Contrabbando nei depositi doganali (art. 288 D.P.R. n. 43/1973)

Questa tipologia di reato proprio — punito con la pena della multa di importo compreso fra due e
dieci volte i diritti di confine dovuti e non versati — puo essere commessa dal concessionario di un
magazzino doganale di proprietd privatail quale vi detenga merci estere: in assenza della
dichiarazione di introduzione di cui all’art. 150 T.U.L.D., ossia senza che sia stata previamente
presentata ed accettata una dichiarazione IM/7, ovvero comunque non risultanti assunte in carico
dalle proprie scritture contabili.

Contrabbando nel cabotaggio e nella circolazione (art. 289 D.P.R. n. 43/1973)

Il presente articolo punisce il soggetto che introduce nel territorio dello Stato merci estere in
sostituzione di merci comunitarie o comunque ammesse in libera pratica spedite in cabotaggio o in
circolazione.

La sanzione prevista per questa fattispecie € la pena pecuniaria della multa di importo compreso
fra due e dieci volte i diritti di confine dovuti e non versati.



Contrabbando nell’esportazione di merci ammesse a restituzione di diritti (art. 290 D.P.R. n.
43/1973)

A differenza del caso precedente, il reato de quo non € integrato dal semplice fatto dell’'uscita delle
merci dal territorio doganale senza la previa presentazione della dichiarazione EX/1 o
dall'esportazione di un quantitativo superiore rispetto a quello dichiarato ed in ragione del quale
vengono determinate le restituzioni: in tali casi, infatti, € di tutta evidenza come non si realizzi
alcuna sottrazione al pagamento dei diritti di confine né, tantomeno, un ingiusto arricchimento
mediante I'indebita restituzione di diritti non dovuti.

E quindi necessario, per lo meno, che I'esportazione sia accompagnata dallassolvimento delle
relative formalita e che, in tale ambito, venga espressamente richiesta la restituzione daziaria.

Contrabbando nell'importazione od esportazione temporanea (art. 291 D.P.R. n. 43/1973)

Il legislatore ha richiesto la configurazione di comportamenti dotati di artificiosita e fraudolenza, che
ben possono essere riscontrati in tutti i casi in cui il trattamento, la manipolazione o la condotta
tenuta del reo non sia economicamente o comunque non giuridicamente giustificabile ma si
dimostri, all'opposto, come unicamente finalizzato all’evasione dei diritti di confine.

In caso di temporanea importazione per perfezionamento attivo (con successiva esportazione dei
prodotti compensatori), I'elemento di cui si tratta pud essere riscontrato nell’effettuazione di
trattamenti o manipolazioni diverse rispetto a quelle autorizzate da parte della dogana o, in caso di
autorizzazione implicita, a quelle dichiarate all'atto dellimportazione temporanea ai sensi della
normativa di settore.

Altri casi di contrabbando (art. 292 D.P.R. n. 43/1973)

Ai sensi dellart. 292, D.P.R. n. 43/1973, «chiunque, fuori dei casi preveduti negli articoli
precedenti, sottrae merci al pagamento dei diritti di confine dovuti, & punito con la multa non
minore di due e non maggiore di dieci volte i diritti medesimi».

Circostanze aggravanti del contrabbando (art. 295 D.P.R. n. 43/1973)

Come anticipato in premessa, I'opera di depenalizzazione del legislatore ha reso la fattispecie in
esame determinante ai fini della rilevanza penale delle condotte precedentemente esaminate; ed
invero, le circostanze aggravanti del contrabbando in realta costituiscono fattispecie autonoma di
reato.

Il comportamento integrante la circostanza di cui alla lettera a) sopracitata consiste nella scoperta
del colpevole a mano armata, nell’ambito del sotto indicato arco temporale. Preme sottolineare
come, non essendo ulteriormente specificato il concetto di “mano armata”, I'aggravante € integrata
in tutti i casi in cui il reo sia trovato in possesso di un qualunque oggetto qualificabile come arma
(da guerra, comune da sparo o, al limite, anche impropria).

La ratio appare chiara: colpire piu duramente coloro i quali, anche non facendo uso della vis
bellica, si siano comunque precostituiti la possibilita di farvi ricorso.

La circostanza de qua, inoltre, pud concorrere con quella comune di cui all'art. 61, comma 1, n. 5
c.p. (c.d. “minorata difesa”), vista l'ontologica differenza dei loro elementi costitutivi: questa, infatti,
comporta un inasprimento della pena a carico di quali abbiano approfittato di “circostanze di
tempo, di luogo tali da ostacolare la pubblica o privata difesa”.

In merito alla presenza contemporanea di almeno tre persone concorrenti del reato di
contrabbando — di cui alla lettera b) del presente articolo — il legislatore stabilisce che la suddetta
presenza non deve essere meramente casuale, giacché é expressis verbis richiesto che i
concorrenti siano riuniti fra loro per il conseguimento dello specifico scopo. Pertanto, I'aggravante
non potra dirsi integrata tutte le volte in cui la contemporanea presenza nello stesso luogo dei
concorrenti sia meramente accidentale, non preordinata ad alcunché né tantomeno prevista dagli
stessi concorrenti (ex art. 59 c. 2 c.p.).



L'aggravante di cui alla lettera c) dell’articolo in oggetto € integrata allorché l'autore del reato
presenti una dichiarazione doganale mendace o, ancora, produca a corredo di questi documenti
materialmente o ideologicamente falsi.

Nel caso in cui il dichiarante sia un “viaggiatore”, stante quanto previsto dagli artt. 233 e 234 della
normativa doganale, la dichiarazione resa di non portare con sé merci in quantitativi superiori alla
franchigia doganale riconosciuta dalle vigenti disposizioni (o altro comportamento idoneo ex art.
233, comma 1, D.A.C.) é equiparata tout court ad una dichiarazione doganale e, pertanto, nel caso
in cui venga riscontrata non veritiera, soggiace alla disciplina dell'aggravante de qua.

Quest'ultima, & importante notare, concorre con la circostanza aggravante comune di cui all'art.
61, comma 1, n. 2) c.p., in virtu del quale la pena & aumentata qualora il reato sia stato commesso
“per eseguirne 0 occultarne un altro o per conseguire o assicurare a sé o ad altri il prezzo, il
prodotto o il profitto” o I'impunita.

Infine, la circostanza di cui alla lettera d-bis) e stata introdotta dal d.lgs. n. 75/2020, entrato in
vigore a far data dal 30 luglio 2020: lo stesso recente intervento legislativo ha modificato I'ultimo
comma della norma in esame, prevedendo una fattispecie attenuata laddove 'ammontare dei diritti
di confine evasi sia compreso tra 50.000,00 e 100.000,00 euro.

Trattamento sanzionatorio per le fattispecie di cui all’art. 25-sexiesdecies del Decreto

In relazione alla commissione dei reati previsti dal decreto del Presidente della Repubblica 23
gennaio 1973, n. 43, si applica all'ente la sanzione pecuniaria fino a duecento quote.

Quando i diritti di confine dovuti superano centomila euro si applica all'ente la sanzione pecuniaria
fino a quattrocento quote.

Nei casi previsti dai commi 1 e 2 i applicano all'ente le sanzioni interdittive previste dall'art. 9
comma 2, lettere c), d) ed e).

2. Le “attivita sensibili” ai fini del d.lgs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei
modelli di organizzazione e di gestione previsti dal Decreto, I'individuazione delle cosiddette attivita
“sensibili” o0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L'analisi dei processi aziendali di Geolog, svolta nel corso del progetto ha consentito di individuare
le attivita nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato richiamate
dall'art. 25 sexiesdecies del d.lgs. n. 231/2001 compresi alcuni processi che potrebbero essere
considerati “strumentali” alla commissione dei reati c.d. “presupposto”. Qui di seguito sono
elencate le attivita sensibili esaminate:

Importazione di merci da Paesi extra-Ue

Si tratta di attivita riguardanti la gestione delle importazioni di merci da Paesi extracomunitari con
la conseguente individuazione e selezione dei fornitori di beni e/o servizi. In particolar modo si
tratta anche di individuare accuratamente le regole che definiscono i rapporti con gli spedizionieri.

Gestione delle attivita di acquisto di merci da Paesi extra-UE

Si tratta di attivita relative alle modalitd di acquisto delle merci e la connessa regolamentazione
delle necessarie imposte da versare.



Gestione delle operazioni di trasporto di merci da Paesi extra-UE

Si tratta di attivitd concernenti la regolamentazione del trasporto dei beni da paesi extracomunitari
e la gestione delle operazioni incidenti sulle stesse attivita di trasporto.

Adempimenti contabili e fiscali relativi alle operazioni di importazione poste in essere dalla
Societa

Si tratta del processo di gestione degli adempimenti fiscali e contabili - nel caso specifico la
gestione degli incassi e dei pagamenti effettuati - necessari all'importazione dei beni e/o dei
servizi.

3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivita sensibili perseguite — ovvero quelle nel cui ambito & effettivamente sussistente
il rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad
es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet
della Societd 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sulladeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la
PA;

10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare
tutti i documenti rilevanti nell'ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:



— Procedure: gli standard si fondano sull’esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

— Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell’attivita sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

— Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

— Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti allinterno della Societad. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all'esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n. 1 Importazione di merci da Paesi extra-Ue

- creazione di una anagrafica degli spedizionieri e dei fornitori, costantemente aggiornata e
dettagliata;

- verifica puntale dellammontare dei dazi doganali e dei diritti di confine presentati dagli
spedizionieri;

- verifiche puntuali circa la correttezza delle fatture ricevute dai fornitori rispetto alla merce
acquistata e/o ai servizi ricevuti, nonché alle condizioni contrattuali di riferimento;

- creazione di un apposito archivio societario in cui conservare i documenti di importazione,
vale a dire il DAU (documento Amministrativo Unico) o “bolla doganale”, la fattura del
fornitore extra-UE e la fattura dello spedizioniere doganale per i servizi resi;

- conservazione della documentazione volta a comprovare la detraibilita o meno dell'lVA
che, a seconda dei casi, puo assumere la forma di fattura di acquisto, bolletta doganale,
fattura di acquisto intracomunitario o di autofattura.

Attivita n. 2 Gestione delle attivita di acquisto di merci da Paesi extra-UE
- esistenza di una anagrafe dei contratti di fornitura, costantemente aggiornati;

- definizione dettagliata delle procedure di “pricing”, con particolare riguardo alle procedure
coinvolgenti Societa controllate o partecipate ovvero “parti correlate”;

- regolamentazione del versamento delle imposte, ove dovute;
- individuazione del soggetto deputato all'attivita di versamento delle imposte, ove dovute.

Attivita n. 3 Gestione delle operazioni di trasporto di merci da Paesi extra-UE
- confronto costante con professionisti esperti nel settore;

- individuazione e verifica preventiva della societa deputate allo svolgimento delle operazioni
di trasporto;



- confronto preventivo con il vettore deputato alla materiale importazione delle merci;

Attivita n. 4 adempimenti contabili e fiscali relativi alle operazioni di importazione poste in
essere dalla Societa.

- puntuale verifica della applicabilita dell'lVA all'importazione;

- puntuale calcolo del dazio o del diritto di confine, di volta in volta determinato sulla base
della natura della merce, del valore riportato sulla fattura del fornitore e del costo del
trasporto e/o dei servizi accessori contrattualmente previsti.

N.B.: Con riferimento ai reati doganali, la Societa sta elaborando una procedura ad hoc per
ogni attivitd sensibile indicata all’interno della presente Parte Speciale atta a definire con
precisione i comportamenti che i soggetti responsabili devono porre in essere al fine di
prevenire la commissione di uno dei reati-presupposto interessati.

Inoltre, la Societa sta elaborando — a supporto di ogni singola procedura — una scheda di
mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.
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1. Le fattispecie dei delitti in materia di strumenti di pagamento diversi dai contanti
richiamate dal d.lgs. n. 231/2001

La conoscenza della struttura e delle modalita realizzative dei reati, alla cui commissione da parte
dei soggetti qualificati ex art. 5 del d.lgs. n. 231/2001 e collegato il regime di responsabilita a carico
della Societa, e funzionale alla prevenzione dei reati stessi e quindi all'intero sistema di controllo
previsto dal Decreto.

Al fine di divulgare la conoscenza degli elementi essenziali delle singole fattispecie di reato punibili
ai sensi del d.Igs. n. 231/2001, riportiamo, qui di seguito, una breve descrizione dei reati richiamati
dall'art. 25-octies.1 del d.lgs. n. 231/2001.

Indebito utilizzo e falsificazione di strumenti di pagamento diversi dai contanti (art. 493 ter
c.p.)

La norma in esame & volta alla tutela del patrimonio, oltre che alla corretta circolazione del credito.
E doveroso segnalare come il legislatore abbia voluto punire alla stessa guisa chi si avvalga di
carte di credito di cui non e titolare al fine di trarne profitto (e dunque senza averla rubata, ma
anche solamente avendola trovata) e chi falsifica tali strumenti sempre al fine di trarne profitto.
Nell'ultima ipotesi prospettata viene punita anche la cessione delle carte falsificate ed ogni altra
condotta atta a metterle comunque in circolazione.

Il reato si consuma nel momento esatto in cui vengono utilizzate le carte ovvero, rispettivamente,
nel momento in cui I'agente le falsifichi o le ceda a terzi. Dunque, al fine di integrare la fattispecie
di reato non é richiesto l'effettivo conseguimento di un profitto, bastando bensi che venga
accertato il dolo specifico.

Nonostante tale anticipazione della tutela penale, il legislatore ha in tal modo voluto rendere
configurabile e punibile anche il mero tentativo.

Ebbene, la norma in esame é stata di recente modificata in attuazione della Direttiva (UE)
2019/713 - relativa alla lotta contro le frodi e le falsificazioni di mezzi di pagamento diversi dai
contanti — volta a sanzionare anche chi utilizzi “ogni altro strumento di pagamento diverso dai
contanti” per la realizzazione della condotta sopra enunciata.

Di conseguenza, il legislatore - pur mantenendo inalterato il regime sanzionatorio - ha voluto
estendere a tutti gli strumenti di pagamento “diversi” dai contanti I'ascrivibilita della fattispecie di
reato.

Infine, ai sensi dell’'articolo 1 del decreto legislativo n. 184/2021, si identificano come strumenti di
pagamento diversi dai contanti: ogni dispositivo, oggetto o record protetto immateriale o materiale,
o una loro combinazione, diverso dalla moneta avente corso legale, che, da solo o unitamente a
una procedura o0 a una serie di procedure, permette al titolare o all'utente di traferire denaro o
valore monetario, anche attraverso mezzi di scambio digitali.

Per le altre definizioni, meno rilevanti ai fini della presente trattazione, si rimanda integralmente alla
norma citata.

Detenzione e diffusione di apparecchiature, dispositivi o programmi informatici diretti a
commettere reati riguardanti strumenti di pagamento diversi dai contanti (art. 493 quater
c.p.)

La norma in esame e stata introdotta ex novo dal D. Lgs. n. 184/2021 al fine di approntare ulteriori
strumenti di repressione efficaci o comunque idonei a garantire la salvaguardia e la sicurezza degli
scambi economici e, indirettamente, a tutelare tutti i soggetti attivi nel mercato da qualsivoglia
frode posta in essere.



Si tratta di un reato comune, punito a titolo di dolo specifico, in quanto le condotte descritte
assumono rilevanza penale qualora compiute al precipuo fine di utilizzare o consentire ad altri di
utilizzare uno dei dispositivi indicati dalla horma.

Inoltre, il secondo comma dell'articolo & stato costruito dal legislatore sulla falsariga di quanto
disciplinato dall'art. 493 ter c.p., ossia prevendo la confisca — in caso di condanna o di
patteggiamento — delle apparecchiature, dei dispositivi e/o dei programmi informatici elencati dalla
norma.

E doveroso sottolineare come linserimento della nuova ipotesi di reato nel novero di quelli
presupposto ai sensi del D. Lgs. n. 231/2001 sia frutto di una precisa scelta di politica criminale,
dando attuazione all'art 7 della citata Direttiva comunitaria, il quale prevede I'adozione da parte
degli Stati membri di misure idonee a sanzionare le persone giuridiche nel cui vantaggio o
interesse siano stati commessi i reati di cui all'art. 3, par. 1 e 5 e di cui all'art 4.

Trattamento sanzionatorio per le fattispecie di cui all'art. 25-octies.1 del Decreto

In relazione alla commissione dei delitti previsti dal codice penale in materia di strumenti di
pagamento diversi dai contanti, si applicano all’ente le seguenti sanzioni pecuniarie:

a) per il delitto di cui all'articolo 493-ter la sanzione pecuniaria da 300 a 800 quote;

b) per il delitto di cui all'articolo 493-quater e per il delitto di cui all’articolo 640 ter

nell'ipotesi aggravata della realizzazione di un trasferimento di denaro, di valore monetario o di
valuta virtuale, la sanzione pecuniaria sino a 500 quote.

Salvo che il fatto integri altro illecito amministrativo sanzionato piu gravemente, in relazione alla
commissione di ogni altro delitto contro la pubblica fede, contro il patrimonio o comunque offende il
patrimonio previsto dal codice penale, quando ha ad oggetto strumenti di pagamento diversi dai
contanti, si applicano all’ente le seguenti sanzioni pecuniarie:

a) se il delitto & punito con la pena della reclusione inferiore a dieci anni, la sanzione
pecuniaria sino a 500 quote;
b) se il delitto € punito con la pena non inferiore ai dieci anni di reclusione, la sanzione

pecuniaria da 300 a 800 quote;
Nei casi di condanna per uno dei delitti di cui ai commi 1 e 2 si applicano all’ente le sanzioni
interdittive previste dall’articolo 9, comma 2.

2. Le “attivita sensibili” ai fini del d.lgs. n. 231/2001

L'art. 6, comma 2, lett. a) del d.lgs. n. 231/2001 indica, come uno degli elementi essenziali dei
modelli di organizzazione e di gestione previsti dal Decreto, I'individuazione delle cosiddette attivita
“sensibili” o0 “a rischio”, ossia di quelle attivita aziendali nel cui ambito potrebbe presentarsi il rischio
di commissione di uno dei reati espressamente richiamati dal d.lgs. n. 231/2001.

L'analisi dei processi aziendali di Geolog, svolta nel corso del progetto ha consentito di individuare
le attivita nel cui ambito potrebbero astrattamente realizzarsi le fattispecie di reato richiamate
dallart. 25-octies.1 del d.lgs. n. 231/2001 compresi alcuni processi che potrebbero essere
considerati “strumentali” alla commissione dei reati c.d. “presupposto”. Qui di seguito sono
elencate le attivita sensibili esaminate:



Gestione dei rapporti con fornitori, consulenti e terzi

Si tratta delle attivita relative alla selezione dei fornitori/consulenti, alla gestione degli
approvvigionamenti, al controllo dei pagamenti in entrata ed in uscita erogati con riferimento a tutte
le categorie di pagamento erogati dalla Societa.

Gestione del processo di accertamento circa I'utilizzo di strumenti di pagamento diversi dai
contanti

Si tratta di attivita inerenti la verifica dei soggetti legittimati all’utilizzo dei mezzi di pagamento
messi a disposizione dalla Societa e, all'individuazione dei ruoli e/o responsabilita degli addetti
all'esecuzione dei pagamenti sotto qualsivoglia forma.

Processo di verifica delle attivita aziendali svolte tramite I'utilizzo di apparecchiature,
dispositivi e/o programmi informatici aziendali

Si tratta di attivita concernenti la gestione e il monitoraggio dei programmi e dei dispositivi
informatici utilizzati al fine di effettuare i pagamenti aziendali.

3. Presidi di controllo

| presidi di controllo generali che la Societa ha deciso di adottare al fine di prevenire il c.d. “rischio
reato” nelle attivitd sensibili perseguite — ovvero quelle nel cui ambito & effettivamente sussistente
il rischio di commissione delle fattispecie delittuose — sono molteplici ed elencati di seguito:

1) Codice Etico;

2) formazione in ordine al Modello e alle tematiche di cui al D. Lgs. n. 231/2001, rivolta alle
risorse operanti nell'ambito delle aree a rischio, con modalita di formazione appositamente
pianificate in considerazione del ruolo svolto;

3) diffusione del Modello tra le risorse aziendali, mediante consegna di copia su supporto
documentale o telematico e pubblicazione del Modello e dei protocolli maggiormente
significativi (ad es., Codice Etico, Sistema Disciplinare, Procedure rilevanti, ecc.) sulla
intranet della Societa;

4) diffusione del Modello tra i Terzi Destinatari tenuti al rispetto delle relative previsioni (ad
es., fornitori, appaltatori, consulenti) mediante pubblicazione dello stesso sul sito intranet
della Societd 0 messa a disposizione in formato cartaceo o telematico;

5) dichiarazione con cui i Destinatari del Modello, inclusi i Terzi Destinatari (ad es., fornitori,
consulenti, appaltatori), siimpegnano a rispettare le previsioni del Decreto;

6) Sistema Disciplinare volto a sanzionare la violazione del Modello e dei Protocolli ad esso
connessi;

7) acquisizione di una dichiarazione, sottoscritta da ciascun destinatario del Modello della
Societa, di impegno al rispetto dello stesso, incluso il Codice Etico;

8) implementazione di un sistema di dichiarazioni periodiche (almeno semestrali) da parte dei
Responsabili Interni con le quali si fornisce evidenza del rispetto e/o della inosservanza del
Modello (o, ancora di circostanze che possono influire sulladeguatezza ed effettivita del
Modello);

9) ove necessario, documentazione scritta, tracciabilita ed archiviazione dei contatti con la
PA;



10) creazione di una “Sezione 231" all'interno della intranet aziendale, presso cui pubblicare
tutti i documenti rilevanti nell'ambito del Modello della Societa (ad es., Modello, Codice
Etico, Protocolli aziendali in esso richiamati).

La Societa, inoltre, ha predisposto delle linee guida da seguire nell’adozioni dei comportamenti
idonei a prevenire il rischio reato attraverso degli standard basilari:

— Procedure: gli standard si fondano sull’esistenza di disposizioni aziendali e/o di procedure
formalizzate idonee a fornire principi di comportamento, modalita operative per lo svolgimento
delle attivita sensibili nonché modalita di archiviazione della documentazione rilevante.

— Tracciabilita: gli standard si fondano sul principio secondo cui: i) ogni operazione relativa
all'attivita sensibile sia, ove possibile, adeguatamente registrata; ii) il processo di decisione,
autorizzazione e svolgimento dell’attivitd sensibile sia verificabile ex post, anche tramite
appositi supporti documentali; iii) in ogni caso, sia disciplinata in dettaglio la possibilita di
cancellare o distruggere le registrazioni effettuate.

— Segregazione dei compiti: gli standard si fondano sulla separazione delle attivita tra chi
autorizza, chi esegue e chi controlla.

— Procure e deleghe: gli standard si fondano sul principio secondo il quale i poteri autorizzativi e
di firma assegnati debbano essere: i) coerenti con le responsabilita organizzative e gestionali
assegnate, prevedendo, ove richiesto, indicazione delle soglie di approvazione delle spese; ii)
chiaramente definiti e conosciuti allinterno della Societad. Devono essere definiti i ruoli aziendali
ai quali e assegnato il potere di impegnare la Societa in determinate spese specificando i limiti
e la natura delle spese.

3.1 Presidi di controllo specifici e connesse procedure con riferimento ad ogni singola
attivita sensibile.

Come evidenziato nel paragrafo precedente, all’esito della fase di “risk assessment” sono state
individuate le c.d. attivita sensibili alle quali discendono i presidi di controllo specifici in relazione a
singole attivita o categorie di attivita sensibili:

Attivita n. 1 Gestione dei rapporti con fornitori, consulenti e terzi

- identificare I'attendibilita dei fornitori e, piu in generale, dei partner commerciali e finanziari,
al fine di verificarne I'affidabilitd anche sotto il profilo della correttezza e tracciabilita delle
transazioni economiche con gli stessi, evitando di instaurare o proseguire rapporti con
soggetti che non presentino o mantengano nel tempo adeguati requisiti di trasparenza e
correttezza;

- monitorare nel tempo il permanere in capo ai fornitori dei requisiti di affidabilita, correttezza,
professionalita e onorabilita;

- selezionare i professionisti e partner sulla base di criteri di trasparenza, di economicita e
correttezza, garantendo la tracciabilita delle attivita atte a comprovare i menzionati criteri;

- effettuare una attivita di due diligence finalizzata all’accertamento delle professionalita,
competenze ed esperienze del professionista, nonché atta a identificare eventual
condizioni di incompatibilita e conflitto di interessi;

- accertare i requisiti di onorabilita del professionista e verificare I'eventuale sussistenza di
condanne penali o sanzioni a carico dello stesso;

- accertare la localita della sede o residenza del professionista, la quale non deve essere
situata in paesi a regime fiscale privilegiato, salvo che si tratti di contratti da stipularsi con



professionisti residenti in paesi a regime fiscale privilegiato e tale paese sia il medesimo in
cui saranno svolte le prestazioni professionali;

determinare i requisiti minimi in possesso dei soggetti offerenti e fissare i criteri di
valutazione delle offerte nei contratti standard;

identificare I'organo/unita responsabile dell’esecuzione del contratto, con indicazione di
compiti, ruoli e responsabilita;

creazione dell'anagrafica Fornitori/Consulenti, nella quale inserire i fornitori e i consulenti
della Societa, assicurandone la previa qualificazione mediante I'accertamento dei requisiti
di professionalita ed onorabilita;

formalizzazione dei requisiti da richiedere ai fornitori/consulenti e dei criteri da utilizzare
nella relativa selezione, nonché delle ragioni che giustificano eventuali deroghe dai requisiti
e criteri suddetti.

Attivita n. 2 Gestione del processo di accertamento circa l'utilizzo di strumenti di
pagamento diversi dai contanti

istituire un registro delle carte di credito/debito aziendali, in cui vengano annotati i
nominativi dei soggetti destinatari delle carte medesime ed eventuali limiti al relativo
utilizzo;

predisporre un registro in cui vengano annotate le figure aziendali abilitate alla
effettuazione di pagamenti o all’utilizzo dei sistemi di pagamento digitali, con l'indicazione di
eventuali limiti di spesa o di utilizzo;

porre in essere attivita di monitoraggio dei pagamenti effettuati per il tramite dei suddetti
strumenti;

registrare e/o conservare documentazione attestante le transazioni ed i pagamenti effettuati
in nome e per conto della Societa attraverso i suddetti strumenti;

verificare “a campione” la regolarita delle transazioni e dei pagamenti eseguiti per il tramite
dei suddetti strumenti, anche mediante consultazione della documentazione giustificativa
(soprattutto in caso di “rimborso spese vive”) e/o autorizzativa in base al sistema di poteri e
deleghe in essere.

Inoltre, con riferimento ai comportamenti che i soggetti interessati devono o non devono porre in
essere, € severamente vietato:

prelevare illegittimamente denaro contante utilizzando carte di credito/debito aziendali;
utilizzare, per l'effettuazione di pagamenti in nome e per conto della Societa, uno strumento
di pagamento diverso dai contanti di provenienza illecita 0 comunque di nhon comprovata
legittimita;

contraffare o distribuire strumenti di pagamenti aziendali;

violare i sistemi di informazione o manipolare i dati sensibili dello strumento di pagamento
aziendale diverso dai contanti, al fine di ottenere indebitamente un arricchimento per sé o
per altri.

Attivita n. 3 Processo di verifica delle attivita aziendali svolte tramite [|'utilizzo di
apparecchiature, dispositivi e/o programmi informatici aziendali

predisposizione di adeguate misure di sicurezza di hatura organizzativa, fisica e logistica, in
modo da minimizzare il rischio degli accessi non autorizzati, di alterazione, di divulgazione,
di perdita o distruzione delle risorse informatiche e che si pongono quale obiettivo quelli di:

o tutelare la sicurezza delle informazioni;



o0 prevedere eventuali controlli di sicurezza specifici per tipologia di asset;

o0 prevedere eventuali controlli di sicurezza destinati a indirizzare i comportamenti e le
azioni operative degli Esponenti Aziendali;

- utilizzare i dispositivi, programmi 0 apparecchiature informatiche assegnati esclusivamente
per I'espletamento della propria attivita;

- custodire accuratamente le proprie credenziali d’accesso ai sistemi informatici della
Societd, evitando che i terzi soggetti possano venirne a conoscenza,

- garantire la tracciabilita dei documenti prodotti al fine di effettuare qualsivoglia pagamento.

N.B.: Con riferimento agli illeciti di cui al presente documento, la Societa sta elaborando
una procedura ad hoc per ogni attivita sensibile indicata all’interno della presente Parte
Speciale atta a definire con precisione i comportamenti che i soggetti responsabili devono
porre in essere al fine di prevenire la commissione di uno dei reati-presupposto interessati.

Inoltre, la Societa sta predisponendo — a supporto di ogni singola procedura — una scheda
di mappatura della suddetta attivita sensibile, alla quale si rimanda integralmente.



